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ñcòcó �F¡Lôhõ�tFz�öBm�÷ùøStF_��}úLû"ÚýüBdxþXÿq���`g��`t��{dJf�g��e¡Uôhõ�t
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�05	%}iXk2�	��6���78�xÌ��9�Jg��
:<; ��d}[L\^]�_|acb�=�¨�bX©c£>��d�?�@+*ug|a0A�õ^� ©�B�tDC`t|¼E #F�G(

���H Ìug���a>Acõ^� ©�B�C`t|¼nÚ�=`¨�bU©c£>�hd�?�@+*ugJI+K�Õq�>LFÚNM+�`g��ELDÌJd
fO' þXÿB���`g��`t��udJfO' ÿ�PQ
x���SR�³4 9�xÌ���
�TEUWV2XNÕ2�+�`g��N[L\^]�_
acb`��Y�ZO=�[]\_^`� ó ÜU�e½�MQah�e¡Uôhõ�tFzh��vc�U�N£ed�?�@+*ug|a>Acõ^� ©�B
C`t|¼E �F9G9*ug&a|�<��b�c2M&�`g��Q�cvc�U��£�=��`g�d�e�f9gu���eg��`t��J��h#ij�k d~³c¶+*ug&LeÚ���MOlhg�� ó ÜX��m�nX\o
J��pXÝ�q�r0��s8�xÌ����c���St�u ó a
A�õu��©&B#Cct}¼��S§v'xw�*���%`-	M9�cg#���UvU�h�S£}³L¶`y2zcdS¯��<�La&A�õQ� ©&B
C`t|¼E #{�|>}�d�*{g&LeÚS æÿ�g~
�%�a0A�õL]X�cvc�X�0�U¡��S��� H Ì��9�Jg��E

�

 ó a0A�õL]X�cvc�X�0�U¡��� j�!5��9�D�4aja0Acõ^� ©�BSC`t|¼+�`�h�BdJ���>�xÌug� M+=U��� ó a0Acõ^� ©�BSC`t|¼Q 
�O%U���F¨�bU©c£0 ����&*ug&LFÚ�=D�S�2M&�`g��
Ü0L�M ó ¨�bU©c£>�������4 D��fo
 ó [L\^]�_|acb0 ��}�2*ugj¦X§u�S�^¨�bU©c£���o� �xÌ9�9�Fg�� :<; �cd~¦X§u�S�^¨�bU©c£+=��cvc�U��£`�~\��u�|�X³4 
��-����o
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2

¼ ½ ¾ ¿

À �2µ&¯SÁDÂQÃ9Ä�Å�Æ · ÁDÂ4Ã9ÄSÅ�Æ+«0Ç<³�È�É�¦DÁDÂQÃ�ÄSÅ�Æ »#ÊvËNÌ µEÇOÍÏÎÐ4ÑJÒ ³�Ó�ÔSÕ�Ö0×ÙØ&Ú�Ó>Ú�Õ�Û`ÚS¦EÜ`Ý� �Þ�¡S¢�£E«	¬9­�®�¤&¥�³�´

2.1 ß à á â ã ä
ÁDÂQÃ�ÄSÅ�Æ · ¯�Ã9ÄSÅ�Æ�å�æ�ç&è »
é ¬2ê	Æ�ë�ì&«�Ã9ÄSÅ�Æ	í>î »
é Ý�ï�­�ð&ñ

ÁDÂE«�Ã�ÄSÅ�Æ »2ò Ý(óô¦�õ0ö2³&÷ · µ+ø+³�´�÷ Ò «�¯�¦úùüû+ý`þ�¡�ð&ñ é ¬�Â�ÿO¡� Æ��SÚ�� »�� Ð ò ®2Ã9ÄSÅ�Æ��>³�	�
 · ê	Æ�ë�ì�¡`Å
����� ë�����Ú�� » Î Ð ò ®
Ã9ÄSÅ�Æ��>³�	�
&ñ&ø�³�´����� Ú��EÔ�� ¡��� O«2ÇOó"!]Í_¡$# ��% �<Ú � ñ�&�'E«)(+*�,2è�ï.-�/0ñ10�2 ÑÒ ¦	Á`ÂEÃ�Ä�Å�Æ9¡4365�¯87�9 ò ÝS´;:D¡�Ý6< 1999 =�¦ À
> «@?�­`®	Á`ÂEÃ�Ä�Å�Æ ÊA ¡4B�C�DE«�E��>³Jª�F ( ÁDÂ4Ã9ÄSÅ�Æ�B�C�ª ) ñ	å�G ÑJÒ ³<ïIHKJMLüï�¢�£2ñ1NPO;QÒ ®9­&³�ñ	¦�RTS�«4! Í_¡SÁDÂQÃ�ÄSÅ�Æ�ñ@U�V ÑJÒ ®9­2³`¡<ñ@W�X2µ+ø�³�´

2.2 ß à á â ã ä Y Z [ \ ]
IPA ^�U�_6`�a6b�ç�0+c1U�V Ñ�Ò Ý�Á`ÂEÃ�Ä�Å�Æ�365 [1] ¯ 2000 =$deQ 2001 =O«@df ®�g 4 h>«)i�7 ò ¦�:�j8kD¦mlTO	Ç Ë ï83m5+µ�a�n ò ®�­�³�´.o�prq`ï�Á<Â�Ã�Ä�Å�Æ
jJ©�ª · ò ® SQL

�T��s�t Ä`ê�u � ñ�ø9³J´O÷ Ò ¯1v�Ú �8w Ú<Æ+Ã�x��zy9Ú�ê�u � «
ÁDÂ�ï&Ä@{|�NÚ »~}T� ³ Ê�A µ+ø8óô¦@����q9« Web Ã�xI��y+Ú9ê�u � j<Å
����� ë��
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�9Ú�� » Î Ð ò ® Ê+� Ò ³J´����rj4�����6`Eê�ÆDë�ìDñ SQL
�T��s�t Ä`ê�u � j�ÈDÉ

«)��­�¦�����^�U2ñ1�����>³���32ñ1!�� ò ®�­&³�´
�`²�¦�Á�ÂQÃ9ÄSÅ�Æ&«2Ç<³#°�È�É�3�5O¯.�����T��«�ø+³�´E÷ Ò ¯8��=��+�&ñ<ÁDÂQÃ
Ä�Å�Æ�«&Ç�ó��6�>ï�ÈDÉ&ñ�� f ¦4�����rj8����ñ�� �
� ®T�J®�­+³��.j ·N¸ � Q Ò ³J´ò d ò ¦� 6¡r¢�Ú�£T¤�E ò~¥�¦ ÁDÂQÃ9ÄSÅ9Æmc�j4�+�&ñ1§]Íô¦�!�5�j�È�É2ñ1U�V ÑJÒ¥+¨ ³�´DÁ�ÂQÃ9ÄSÅ�Æ ¦ : Ò ùK© »@ª C$�r«2÷ · ¦4¬oò8¨ ñ	¦>ê	Æ�ë�ì »�­�® ¤@�r«
÷�¯8¤2ÇEóxÈ�É »~°+± î+¤8² � «&÷�¯Nñ�³��m«4´

2.3 µ ¶ · ¸º¹ » µ » · ¼ »
ÁDÂQÃ�ÄSÅ�Æ ¦ # �6% �<Ú � x�Û�½�¾�ì�j<Å
����� ëT����Ú���¿#Î Ð ò ÝT��j<ñ1!
Íô¦�:�j�À�³��NÓ�Ô�Õ�Ö_Ø&ÚSÓ�Ú�Õ�Û`Ú�¯�Á+Â Ò «�År����� ëT����Ú���¿#Î Ð ò Ýr�
j<ñ@Ã�Ä
³+ø;«4´
W�Å ° �Æ�� ò~¥;¨ «+Ç �6È���É # �6% �<Ú � ¤2Çm«�x�Û�½�¾	ì�³ ¦ Ó�Ô�Õ�Ö�¯~Á
Â Ò «8Ê�Ë�Ì�Í2ñ Ð ¨ Q Ò ¥ ? óô¦;����q+¤+Î@Ï|� Ì ¤4Ð�Ñ ÑJÒ «4´�¡ A q�ï�Á�Ò��
¤2Ç �.¥ Ó�ÔSÕ�ÖNñ1��¤4Ó ò~¥�Ô Ò Ý(óô¦6Õ���j�ø;«�ð2ñ�x�Û�½�¾	ì;j.Ö�×1ØÙ¿#Î Ðò�¥ �TÚ;q;¤ Ô Ò ¿)��Û Ñ4Ü «2÷�¯�ñ2ø�«.´ ÷ Ò ¿�Ó�ÔSÕ�ÖNØ2Ú�ÓOÚ+Õ9ÛDÚ�¯)Á�Ým´
Ó�ÔSÕ�ÖNØ&ÚSÓ>Ú�Õ�Û`Ú<ñ1��Û��r«T¯.Þ)ß�x�Û�½�¾�ì�ñ@�rÚ ò Ý>Ç Ë ¤4à�á Ü�â ¦�Áã 
&ñ@ÛäO�«4´
Ü`Ý�¦DÓ~Ô�Õ>Ö Ø&ÚSÓ�Ú�Õ�Û`Ú ¦ C å�æ�¿ Ð ¨6¥ x�Û+½�¾�ì
¿�á�ç ò Ý4	�
�¤8��Ûòéè � ¨ ´E÷ Ò ¦ C å�æ+ñmêëLWØ�ìîí
Ú<ër� � ½Dê	Æ�ë�ì
¿)Êmï$�T«<Ý�<�j4§�ð�å�æ

³+ø(óô¦ Ñ Q)¤�ñ ¨ å�æ0ï�j�³�ò t Ô�Ä#ç�0&ñ`Á6ó�û>ï�Ý�<m³+ø;«4´

2.4 µ ¶ · ¸º¹ » µ » · ¼ » ô õ
Ç �6È���É # �6% �<Ú � ¿ Ð ¨6¥ x�Û�½�¾�ì
¿�á�ç$�r«�	�
�¦
x�Û�½�¾	ìr#	ÚM�)¯

v+Ú � ñ�l1��j;Î@Ïî�÷ö�ø Ì ¤4ùTú ÑJÒ «.´1ûT¤�¦�Ó�ÔSÕ�ÖNØ&ÚSÓ>Ú�Õ�Û`Ú�j.��Û�¤ü
¨ ¦I#<ÚM� è å�æ�^�U2ñ�ý�þ ÑJÒ ¦Tx�Û�½�¾	ì;j�å�æ�¿�ÿ Ë ÷�¯Nñ1,2è�³+ø;«.´E÷Ò ¿�Ó�Ô�Õ�Ö_Ø&ÚSÓ�Ú�Õ�Û`Ú���� ¯~Á�Ý1´
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÷�÷)³ ¦ 2 ����jSÓoÔSÕ�Ö_Ø&Ú�Ó>Ú�Õ�Û`Ú�����¤
	 ¨�¥ Ó�ÔSÕ�ÖNØ&ÚSÓ>Ú�Õ�Û`Ú<ñ
��Û òéè � ¨ å�æ�³&ø;« C å�æ�¿���¤�
��1�r«.´

2.4.1 ��������������� ��!��#"�$
C å�æ$³ ¦ x�%�½�¾'&�Ï s�(*),+ ¦�-/. ¯~Á+Â
0r«,132$³1á�ç54�0r«4´76 -/.98 ³: ¨<; 0
«/=?>�@BA ¦ LIFO(Last In First Out) C�D +FEHGJI &,K6Ø�¿MLN	PO7Q�RTS )+VU�W >'X�Y~Á+Â
0TZ)Ì�ÍF[8ù�úB4�0�Z�\^]_CNS ),+VU�W >'X'`P[�a�b�%�c�d'&�e3f:�g Z,h )NW
i�j
k a�l#mnR -�. C�oqpMDsr�t U l�u�C�vxw�yxz�{}|T~B4�0TZ�\ -/.
C��V�
�9��� :?���
����� [ UTW >,X�� ) = ) @x% ) ���#] � R -/. C�o�pMD�r�t U
���x����ZN]VY�[��Fp�vxw������']VY�e'�B� kV� Z�\^]�0T� U�W >,X�� ) = ) @x% )��� Y����
\

2.4.2 �^���s ���¡�� ¢�£��#¤�$
=�>_@HA¥� ) = ) @x% ) ��� a U�W >,X_� ) = ) @�% )
¦3§ [B�7¨ � {,©�ª��#]74
03R C «�¬T[
­�® � malloc

-/.P¯
calloc

-/. [B�*¨ �
°x± 4�0TZ�=#>�@�A kV� ZP² )
b���³<¨3O ���x´�µ e
¶x· g Z�\-/. C_�V�
�<��� :?��� ² ) b���� ) = ) @x% ) 4�¸TZN]VY�[B�Hp�² ) b*`�C�vxw
y�z��M���B�_R_¹ � C�D�r�t U [�¹ � C
h )VW �M�9ª}ºB»<YM®P¨_OB]PY¥e,�N� kP� pnR¼ O�b�%�c�d'&PC�v�w������']NY3{}���5Y/lVZ�\7½B�P¾�R C «�¬H[
­ j ZV² ) b�¿�À
a'Á3Â � [�d3ÃPÄ�d G [��7¨ � ¿�À54�0 � ®NZ,e
R<]_CPd3ÃVÄ�d G [��N�
��e � Z/ÅÆ R5² ) b,� ) = ) @x% ) ��� ��Ç j Z��B�'��e � Z�\

2.5 È É Ê ËÍÌ Î È Î Ê Ï Î Ð Ñ Ò Ó Ô Õ Ö
=�>_@HA¥� ) = ) @x% ) ��� �
×�Ø g Z7O�Q�[�ÙqÚ¥l ´�µ e�Û'Ü54�0 � ®�Z�\'Ý*Þ
l�bx%xc7d�ß7à'c�� ��á?� O
â�ã ( D�bx%xc7d�ß7à'c ¯ h
=5>�c3[N�'Z�ä7åxR OS tçæ+ ¯ D ) ã,è�X_é�ê^tJæ + C�ëxìTl�u�e � Z�\Ví
0 ; C7®�mJîxïN[
î�® �,ðNñ Z�\
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2.5.1 ò���óõô9� öx÷#ø�ù�ú�û
ü {Mý�þ^[,ÿ�� ����� [����
]�YMe k ª7Z�ëxì k�� Z_\ ]/0B[�a	��
F[B�7Z�ä�å�R��
�� [B�3Z/ä�å�e � Z�\
• ��
H[��3Z�ä�å
½���¾ C «7¬�['­�® � scanf

¯
strcpy l^u�C�� . ax© . [��B� ; 0VO
h 
 W C� ªx47�_é�� >_X�¸��*=#>�@�A/[���� � �B�7Y g Z3OxQ_R�=#>�@�A�� � 
 = 
 @� 
 e! #" g Z����'�Be � pnR7�V�
�Be � Z�\

¼ O�R�v�w7y�zTC�$^Y¥î kP� Z�� .�% ÃTà W e_���B� ; 0BZP]PY/[P�
¨ � v�w
e,��&x0BZ3O7Q�R�� .�% ÃTà W �(' :5�M� ®VZ�Å Æ {�) � e+*-, kP� Z�\�. 
 U
S 
 r0/�1�243 k ]�0 ; C��V�
�9�(546 g Z�]VY�e'��� kV� Z�\

•

��
�� [��*Z/ä�å
ä7å � ���*Y g Z7. 
 U S 
 r e8�9
 k ª�l7®�:Hu � ª�®�Å Æ [*a ��
�� [N�
Z/ä�å�e+;�< kV� Z�\ ¦�= [�>#? � l ��
�� �A@}î+BAC�Z�\
– Flawfinder[3]

C «x¬F[3­ j Z����3�^C � Z�d*ÃNÄ�d G �ED5��f�F ��� ®VO�Å Æ RH]�GH�H�I g Z�\
– Coverity Prevent[4]

C/C++ «7¬�['­�® � ]�J ��
K� JKL kNM � r g ZV]PY/[N�TpPORQPà�S�ÃPd
JKT#U�V�W�X�Y<��Z�[ � b � c�d+\]J �#^R_�` �(a ��b V�W g4c�d

2.5.2 egfihkjmlonijqp
âNã+r7s è�tvu 
��7wNx#y /�1 ��z Q 
 r i�j,k w l9m f#F g�c�{ Ã�Ä { s b�|�} k
® c]~���� � cEd �Tp Ý3Þ�l { Ã�Ä { s �*�M����� J Bell �#�#� � /#1 �Ez Libsafe[5]� � cEd

Libsafe
w�� _���� � 
���
 �#� 
 l^u�J�ë7ì �����Rb]� G � ®xl7® { Ã�Ä {
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s�� � _E��� � 
���
 �#� 
 �  �" ��b mJ®���� b��#� � ���H�Ez�{ Ã�Ä { s kP� pPO
{ �  #" ��z Å Æ b w H�I � gRc�d

2.5.3 ��ù���¡ �	�
a � l,ä�å k w�� p�6�m ~]� J k ª c â�ã�r	sJèRt�u 
�� J�D b��K�7� � c�d /�1��z�� ��� { \B� � � � ¸ �!�H��b h � _+��� c7~]� k � _K�R� � � 
K�4
 ��� 
 �
ä	� � c�d >�? � l ��
!� b Valgrind[6]

� � cKd8~ G w Linux �7F4J ��
+� kN� pPO
² 
 � � 
K�4
 ��� 
 J�äA� bE ���� ® c�d

2.5.4 ¡£¢¥¤§¦©¨
ª4« _+` � 
K�4
 ��� 
 ��� w ª4« _�` ��¬]G � ¸�O ª4« _�`+­ J�v�w�yxz kV� c
��DNJ�o�p¯®����5ªM��� c7~]��b �Hp¯��&�G c�d ª4« _�`#� t 
 \+/�1�° b ��DNJ_o
pv±�r�t ª J ´]² b ä�å�F�³ 
 « �(´�µ � c�d �ED �!¶	cR�!·!b ä�å�F]³ 
 « �+¸¹·º &A»K¼�½ c ïR¾�äxå � c�~���b�¿	À ªN« _�`KÁ 
��N
 ��� 
 J� �"AJK;�Â§¾�Ã ñ OÄ�Å ¾+ÆKÇ � c7~]�v��ÈN·-c�d�É#Ê J C Q]Ë�S�Ì { J-Í+Î�Ï È]Ð�c StackGuard[7] Ñ
GCC

Á ��Ò8Ó Ë È]Ð]c -fstack-protector
b�¿AÀ¯Ô�Õ+~]�v��ÈN·-c�d

2.5.5 j©ÖØ×ÚÙ¹Û
� _K�N��Á7Ü � Ü]��Ý-Ü Ä�Å b�¿NÀv� Ý�� { \�J�Þ�ßà¾(á Õãâ�ä O Ä�Å�å w	x�y �
´�µmæ z�Ò�çEè Q Üêé �ìëNíR��îRc�ï!ð s�± é�ñ ª ¾�ò§»�¼]½ c�ó�ô4�7Ð]c�d Linuxõ Ü#ö è�÷ _�ø È�Ð�c

ExecShield[8] ¾�ù]½ c]~���È ª�« _�` Ñàú Ü �-ûEë4í ± é�ñ ª��{ Ëìü�\+ý �Eî4c�z#þ Ä�Å ��ÿ��o�������

2.5.6 �	�	
Ø¡���
��
� Ì��àË����]Ë���� Ü�� È���� Ý �"!$# � Ü é&%('7Ü���)�*,+ û�ï+ð.-0/21�3�4Eëí65�î ¼ 7 À98;: <Aû CPU

È=��>@?;A�ÔB4@C æ�¼,D å ¾;EGFÚæ�¼�½ � ½ �2H�û@I�þ
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J.K�LNM Á7Ü J Ü L Ý-Ü Ä�Å 4�¿NÀ Ä�Å�å )$O þGP6Q�R�Ò�çEè � Ü é 4 Þ�ß8¾�S�TVU%W)YX�Z�% ���[� '�Ü�� A�Ô]\G^;_ Z ¾a`�b CPU Ñ Á"cgñ Ü,d�e Ë � Ò$f d;# ¾�ù]½� U % È�\�g U %() ÈN·h�G� æji8æ 8 return to libc
Ä�Å ¾ Ô�k�î�I�â�ä;8 Þ�ß ) á kî6� X=Z,l=) Ð��G�

return to libc
Ä�Å % � Ä�Å�å ) ù�mÚæ I�Ò�ç�è � Ü�é ¾ A�Ôn5�oN�ìûìÈ��"�qpsr t

iqu ï+ðv-0/w1 4EëNí]5Eî ¼�½ � ! Ì�x ! - ¾Eù7½�¼ìÞ�ßà¾(á Õ Ä�Å È]Ð���� C y"z4 7�½�¼ � system
C&{ ¾�|�ù@T � U % È X=Zn% ���G�

2.6 } ~ � � � � � �
��� \&^NÒYf d"#

(IPS:Intrusion Prevension System)
% � ö K=��� Ü@� Ñw��Ë,�G� Ü�[� û��"� �;� ¾ \�^ T �#Ò,f d # È]Ð¹À�8�� � �v�$���6�h�@�=�G� U ûG� � % æ ���8AÒ,f d # û��]� � - dNe��]Ü è2���	p T���  ) 5�î �w¡$I ) �]� � - dwe���Ü è�[¢h£24G¤6¥ T � U % ��ÿ���È7Ðq¦98AÒ,f d # 4G§"¨ æ IG© ªV� Z,«N¬ 4G­ ò 86\�^

T �&_;® ) ó#ô�È]Ð�� %a¯ ° u î �w¡$I U %()$±2² u î6�G�ö KV�a� Ü��G� û �;� �,\�^ T � �;� \�^	Ò,f d # � ö KV�(� Ü�� � �;� \�^	Ò,fd;#
(Network-based IPS)

8 ��Ëh�Y� Ü��&� û �"� �$\G^ T � �"� \G^NÒ$f d"# � � f� � �;� \�^	Ò,f d@# (Host-based IPS)
%j³;´ �6µhI�8 � � ��­ ò�T �&¶"· % æ ���� ­ ò ¶;· % © ª;­ ò ¶"· ) Ð��G���� ­ ò ¶"·=¸���¹ º�5Eî�IKÔ;» %½¼ þY¾;¿ æ � 7 �@I�Ò,f d@# 4GÀ T �G����Ô;»% ��Á�ä æ 8 +�Â æ I�â�äN� �;� Ô;» % T ����H�û;I#þYÃ"­ ò ���]� ) ¾;¿�5Eî ����"�$����Ô;»V�@5Eî=I�â�äN��­ ò ¸w¡Y�"���Y© ª ­ ò ¶"·=¸���Ð uWiÅÄ þ�Ò,f d # û� ª6� « Æ ��Ç"È æ � 7 ¡a86H#û « Æ"É Ê 4GË T � «;Æ ��© ª % T ��� « Æ"É Ê �j�Ì 4GÇ"È T �hÍBÎÏ­ ò;Ð ��3 ) � ) ­ ò 4�ô T ��Ñ Ü J Ü,Ò K éaÓ�Ô;Õ T ���

2.6.1 Network-based IPS

� � 8]Ö2× �!Ü�ö KÅ� û�§�Ø % %�Ó 4GÙ	ÚW�Y���BÛ � � f ) Ô�k�î �@���G� ö KV�
� Ü�� �&_ Z 5&o��.p T � Dos Ü Ý�Þ 8 � × ��� Ü��G� û �;� û I#þ@4[ß�à64Gá�k�î
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�$â Ü � f=� ã�×G�ÅÎ(¸�ä��G� ö KÅ�(� Ü�� � �;� \�^Bå�f d # � ö KV�(� Ü�� 3�û� ! L e K � �[æ�ç æ 8 U î u ûG© ªÅ��­ òÚæ � � �,\�^ T �&_ Z � Ó�è �@���G���� ­ ò ¶"·Nû ö KV�(��é � � �;� \�^Vå,f d # ¸��;ä uWiÅÄ þY���BÛ � � f�4 7�"�hê ù 5�îN� ' é � �&¾@¿vëj� 7 ¡j8 � ! L e K � 3]�[ì7îN� ' é �6% Á@ívë�8 +Â ëGIGî@í ' é � û �;� �,\�^ T �G� + ¶;8�© ª ­ ò ¶"·Nû ö KV�(��é � � �;� \�^å�f d@# ¸=� ö KÅ�a�Yé � 3]û � ! L e K � �Gæ"çvë�8�ï�ðNûYñ@òÅ��óVôwë�8,�@ªN�
õ;ö ��Ç;È T �G� U�÷ 4@øY����µ u �"��î íw�G© ª %jù �2ë �;� ��\�^ T �G�

2.6.2 Host-based IPS

� f � �=ú �;� % � H úh� f � 3�¸ « �"�@���"� û$� f]�jü èjý ¦0þ;ÿV����� U %¸�ä���� � f � 3�¸ « ���@���"�@ûY� f ) ü èaý u�÷ ��ëYµ	� % H ú � ûY� f ú6Ó b
�� ú�
���� ¸�ä u�� � U %W) ¸N¡�������� ¬ 4�� Web
c é�� ú���� Þ��� "!�# ú ìô�$VÎ ú�%�& �('	);Iq¦98+* ú�� f � �=ú�, $-�[���VÛ � � f ú I�. ú�/]ù10 4�5 ÷� X=Z$l]) ä����

� f � � �;� \�^Vå,f d # � � × �h� é �[�=ú �;� ��­�2vë[\�^ T ����3 KV�(��é� � �;� \�^Bå,f d@#") 3 KV�a��é � 4�4 b�5�6�T;÷�7�8 � ú 4�À.ë � f � � �;� \^Bå,f d@# ��9 � × �h� é � 4 H ÷�:$÷�5;6�T �=<�> ) ä����
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3

?

@+A ¸��$à A ¸CB�D=I����BÛ � � f@\�^�E�F�¸�ä�� �;� \�^Bå�f d #�ú ��G�© ª;­
2w4=H�Ivp

Host-based IPS
4 b �h��H úG«"Æ�J"K �LB-D;���NH ú 3h¸"�=� � - d]e é� éCM % $�¦ONP��Q�R�SV� ±2²UT�V;ú�W+X E�FÅ�(Y+Z�[;���

3.1 Host-based IPS \ ] ^ _ ` a b c
d�e+f+2	g�H�Iihkj+l;m�nBå�o�p�q�rYæ"ç+s+tiu�$���v û�w�xyq ú�z e;$C{+|~}��
����� {�|����~}���g�j+l~}�f+2 T m�n�[;����� ú u�� T {+|+��� ú |+�	g�r��+�	g
� ��|���u���� W�� g � ��|��-���1����� T @�A������ [��(E+F

[2]
� r�v+�+w"xCq"�

����[��"��o"p+q���� M }=��g�{�|"�+�P}(|�� �U �¡ ����¢ � T
OS £ ��3 M r�¤P¥�¦§©¨-ª ¡ u ¡¬«®­ Y	¯;°-u � j�l;m�nP�yo+p�q�r

OS £ �+±C²;g�³�´�µ�¢�¨  1¡�¶�·

3.1.1 ¸º¹¼»¾½i¿�ÀÂÁ�Ã¾ÄÆÅÇÁ�È
�+�	g � ¶ {+|��1��¯�|+� � rCÉ"Ê+s+tPv���w�x�q;}�Ë��+Ì�Í�Î�Ï�ª�Ð+Ñ � {+|ÓÒ
Ô TÕV ¯�Í�g����ÇÒ�¨ � ��o�p1qÕ����²�Ö×§®{�|+����}�|���[ ¶�· ��¯�Ø1Ù	¯�Ú�Û T
É"Ê+s+tPv���w�x�q�g�Ü+Ý���ªC{+|����~}=|+�-[ ¶ ��uL� � � ¶ ¯ � {+|��1��¯�Þ�ß
à }ym×á��-uL� � � ¶ � T �yo�p�q��y�C²�¯�����â~ãy��ä�}(Ï  yå+æ��( 1¡ ª ¡ ¯ �
ç f�è×°L��é�[ ¶ ��u�g"ª ¶�· ¢ � T {+|����Õ¯�|+�Õg�°�ê�Í��+Ö+Ö ¶�·
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3.1.2 ëíìïîið »¾½i¿�ÀÂÁ�Ã¾ÄÆÅÇÁ�È
�;� W�� g � ¶ {�|�����¯�|�� � r�É�Ê�s"t�v���w�x�q�¯�ñ���o-ò1ó®ô�²"õyö"�Õò1ó
ô�² T ¢ � r�÷~ø�ù�äCú�² ��� ø�ù~äCú�û=ò�ó�ô�²	} W+� � {+|+���~}�|+��[ ¶�· �
�	g � ¶ {+|�����¯�|+�iu=r�ü ¡Cý v���w�x�q-¯�{+|~}�[+þ  yå+æ [ ¶ �-uL� � � ¶
¯ � ç f+èÕr���é � ª ¡y·�� Ö � {+|+����¯�Þ�ß à õ ý~ÿ ¨�g�� « É"Ê����������	�

 °���
�� ¶�· Ò�§=g1v���w�x�q��-u�g�{+|+����¯�|+�������Âu�ª ¶�·

3.1.3 �����
v���w+x�q�É"Ê�� ý {+|�����r £ �+±C²��	Í�g��! �Ò�¨ ¶ ¯��#"%$���&��"Ë�'Õ��g

£ �+±C²(�ÕÍ+¯�ß¬��Òyg�r�)+*®�-� ¶���,.- É"Ê+s+tPv��Cù�o�¯�/#0ïû1�ÕÍ�2�g��! Ò�¨  �3 * ý�4 m�5�ª�6�7 � � ¶�· ¢ ��ý �Õ�98 � g � *O|+�ÓÒ�¨ � {+|��1��r(:#;
g<
>=   v+�+w"xCq"�Cö+��Ò=¨   /.0¬û?�;Í+g@�A �Ò=¨ ¶ ¢ � ° 4 m95�ª96(7 � � ¶�·
B o�CED�j+l;m�n~�yo�p�q � r1v���w�xyq�}�É"Ê�� ¶ : � {+|+���Õg�F�G �( 1¡�¶
��,�ý z �=¡ {+|��1�~}-°-u�gCÉ"Ê~} � ªIH�¨KJ9LKM � ª ¡y· {+|������%N.O¬Ò�¨ ¶
u ý j+l�m�nP�yo�pKP���LKM � ª×h©ª ¶ &%H � r�ª×h ý v��Cù�o+��¤Ó¥U¦¾§ ¨ ¶ u ¡
«RQ@S�T �1� ¶�·�U ¢�* ý {�|�����¯�N�O;r�j"l�m=nÕ�Co�p�q#V-¯@W�XP}ZYA[.� ¶=·

3.2 \ ] ^ _
�Õ�98 � g � *O|��ÓÒ�¨ � {�|����Õg�`>aihOj+l;m�nP�yo�p�q-¯ Q�SbT r��+�	g �
*k|1�¬Ò�¨ � {1|+�1�Pg�`AaÂhkj1l�mCn~��o�p1q�¯ Q9SIT }�c�d �= �¡;¶�· � ¥  �ý
e�f�� r�{+|�����¯(N.O�}ym×á��-u�g � * ý �Õ�98 � g � *O|+�¬Ò�¨ ¶ {+|+���Õg�`
a�h j�l�m�n	��o"pIP

[2]
��W�XÓÒ=¨ ¶ u ¡Ó«gQ�S ¯�8�h"Ø+ÙP}gi�j�� ¶�· ¢ ��ý�e�k

l�� r�{�|�����¯�N#O�}ym×á���u�}@mbn�u@o�p ·
v���w+x�qCö�� ­ ¯�{+|����Âu�v���w�xyq�É"Ê�ê-g�qbrÓÒ�¨ ¶�- v��Cù�o-¯I/#0ïû

�ÕÍ(:�g��! �Ò�¨ � {+|�����¯�mbn"Ø�ÙÕg U1¡" �ÿ ¨>s�¨�tAu�� ¶�· ¢ ��ý�v�w ��ª
Ø�Ù�r�öbx+Ð+Ñ	g�FbG�� ¶���,�e�f�� r9y��	g U1¡" #z þ ý%{�|~}�U1¡"  r

4 � }y � þ ¶�·
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3.2.1 �������+�����~�����iÅ×ÀÂÁ�Ã¾ÄÆÅ����
É"Ê��b�����b������¯9�����%�! %�b¡b���#�Cöb¢�ê } ���¤£�ª ¶ °�¯¦¥�§ ¶�¨�, �
¡b���#��ò�ó�ô�²~� } Ë�© }�ªb« � ¶�· �����b��¬ ª�« Ò�¨ ¨ �b¡b������ò�ó�ô�²�­
mbnI� ¶�® £ } ª+* ý �b¡b���#�(V�¯�N.O } ��¯±°P°�²b³¤£�ª ¶�·
�(���(�bV-¯�N9O�´ w  �µ�¶ ý�-�·¸} ��¹�¯@º�»I� ¶I® £± ¦¼�½�¥%§ ¶=·�ÿK® ¥ ý<e

f ¥� %�%¡b���#��òÕó�ô�² }�¾>¿ ã=²(À�Á~­@Â�
K� ¶�® £ }�Ã *ÄN.O�­@Å�è�� ¶ Ø�Ù
­±i�jK� ¶�·
ÆIÇ�ÈbÉ�Ê�ËAÌ�Í¦ÎAË�Ï�ÐbÑ~Ò!ÓÕÔ�Ö%×
�b¡b���#��ò�ó�ôy²bV�¯9À�Á } £�°�ª�Ø ý �b¡%���#��ò�ó=ô�²Õò�Ù.Ú(Û��ÜCÝ­±Þ>ß
¯ ý À%Á1¯�ò�ó©ô�²~2<��ò�ù!�>Cáà�â��(�����>ã�¡�Ú 
 Ò@äKå�ø 
�æÝç ­gÂ�
I��å@è�À
ÁKã�ò�ó=ô#é�2��;ò�ùê�ÜCë 9ÀKÁKã9Åbì�ê } ���¤£@í�* ý �����%�!ãI¡�Ú 
 ø 
9æ�ç
 I/#0ïû<��ã��! �Ò�ä ¨ �����%�!ã9mbn } ���¤£@í�å9è
ÆIÇ�ÈbÉ�Ê�ËAÌ�Í¦Î(î�Ô¦ï�ð
�b¡b���#��ò�ó�ô�éI¬���ñêò�äb°�ó�ôöõ%¢êò�äAå�÷#¥�ã�ø }  �ù · í(N.O>¬búb=êô

äAå�è(�bñ�û�ü }�3 H%å#N.OIý(õb¢�û�ü�V>ã9þ���� }¦3 H%å#N.O~íÜÿ��bN#O����%ý�N
O�´ w  �µ���µ�ù�¥	�
����
b°Iã���� } ��¹+¯<º�� ® £@ �¼9½K¥I§�����õ���¥I (í(Ø#è
� ® ¥��%¡b���#����� �#é }�¾>¿"! é(À�Á~­@Â�#$�Aå ® £ }�Ã �±�b¡b���#�%��� �#é
& ã'�(�ê­ )�*$�Aå,+�-Ü­/.�0��Aå�è ¾�¿"! é�À�Á }�Ã �21¤ô�äAå43�5�687 Ã �±�b¡
���#����� �#éI¬��9�	ò�äb°%Ø%í�Ø ® £R¬�:bì�ò�äAå�;�<�¥Ií+¶=��>�?�687 Ã �g�b¡
���#�#�bñ�@K¬�:bìêò�äAå�è�í'A��B��� �#é & ã9À�ÁDCI E��� �#éI¬D�(�	ò�äAå,FKä
ã�í�Ø�G�5!íH���K¥>�b¡b���#�$7�À�Á��Aå9è
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ï�ð�Ô9IDJ
À�ÁKã�KbìA HL�M�¥�N�å,@K¬¦¢"OKíD<#ä�P�í�ô±í�Ø¦èK�b¡%���#�.õb¢%CE74��QbÚ�R
éS74T%U�V�÷�ä ¨HW�X º9»ZY ç�[ �E7 Ã � ¾�¿"! é(ÀKÁKãHKbì�¬¦¢"ObäAå�è ¾�¿"! é
À�Áb¬9?�¯<Ø�\�ã¦¥K§�ä$P%�b¡%���#�����,�#é> '�(��ò�äb°%Øbí�Ø�£^]�_�¯`�K�b¡b�
�#�>­±õ%¢êò,a!å�è

3.2.2 bdc eSfdgihkjmlonpgrqts
u�v�w�x9y õ�z�C$74{E|$}HK%ìE~~ò����"�(�	ò4���D�bí��8�E��~�:��êò����Z\�õDz

� 7��(��ò��S�$�E�'\�ú��êô`���4��������7��'�9�(���Üÿ(�9�"<�P"����� � }H�����
� & }'�9���������êô`���D�$�H� � }����� ¢¡�}'�(�874£$�S�,¤$¥S�/¦�#$�S�$�$��§
�(��}HK�*�§E���i¨ª©H«$�S�$�$��~9¬�¥��,�E�4�
­�® ���9õ�z�û�ü8�$¯9��°Z±`²Z³�´"µ [�¶�·S¸ 7�¹%ºD���D�$�H� u�v�w�x9y �"�9�
� � 7,»S¼�½,��� � �S�

CPU
~�¾�¿�À�ÁB�$ÂÃ���i¨Ä�,����� � �EÅ(�	ÆªÇ(È�³'��7��

�$�S� �DÉ�� � �$�H5��
CPU

7����2z"O��S�$�$��7��E��� � }����
CPU

7����,���
� � }4Ê�N�ËS��� Ì����S�4�
­�® ���HÍ�z�Î�ü8��Ï�Ð	ÑÃ´ [�Ò ± w Y�Ó [ y 7��8�/�9���Ô~�Õ�Á�½�����Ad�
��Ö

×Z�9���ØÕ�Á�~�z"OD���D�$�4��Ö�×B�9���2Õ�Áo�,�H  u�v9Ù ÓE7'Ú�Û8}"�9���ÝÜ8ÞE�
ß �/à(�S�,á�T%UD}��E��§�â��9���2Ü�ÞE�HÐ$´"ã��/äDP�����å�æ$§�Õ�Á	Â/�D�$�H��ç
�4â

CPU
7��4Ö�×8�(�i�ÝÕ�Á�}�����7

MMU
�Ãä�P9�%���(�i�ÝÕ�Á�è�é8ê�Æë~(ì�íî½

�����E���
CPU

7$�����(�i�Ã³ ¶ Ù Ó�C"7
MMU

7$���Ãà,ïDÐE´�ã'}4Ö�×�³dð4ÑñÓ��
ÍZ³kðHÑªÓE7�ò�Ë	Â �D�$�4�B��}HÖ�×8³kðHÑ`Ó��^ÍZ³kðHÑªÓ"}H£�ó�ôî�HÐ$´Dã [ ´Dõ
ö �/ä�÷(â�� ��7��H $Ð$´Dã & }"³ ¶ Ù Ó9Ì�øZ� x�w \�ùZç����D���4��� x�w 7����
³ ¶ Ù Ó�~�ú�û'¬�}Hü�ý�7'�Dþ,���E�/ÿ�É�â

CPU
7$���,ï�àHÐE´�ã & }�³ ¶ Ù ÓD��§

N(�����
� � §�����£�� u�v�Ù ÓD}9Ð"´�ã [ ´�õ ö }�³ ¶ Ù Ó(Ì�ø8� x�w � ü'ý"�%�"�"�`§9â

����� � & }'�(�r��©i�Ä��ç'��â ­�® ���'Ï�Ð	ÑÃ´ [�Ò ± w Y�Ó [ y §E��QD´�R ö �
u�v(Ù Ó$7����E�,���	�S�$��
�����Ad�
â � �
�9�$}������"´mðñ��Q�´�R ö �"´mð,�
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è"´��E�E´mð,�����Ý�DÐ$´Dã [ ´Dõ ö }D³ ¶ Ù Ó9Ì�øB� x�w \ª�����"´mð 7Hó��/��ü
ý$~9¬�¥�§��"�4�
����â$èE´��E�"´mð^7�A$<D��� x�w }�ü�ý�� u�v�w�x�y Í�z�CE7 u�v�w�x9y ���(´

°rêBÆ � §���ý��S�H��������}"� x�w �,ü�ý �S�$�E��§Dè"´��E�"´ ð�§E}D³ ¶ Ù Ó%�
! « �S���E��~�§�N��4�îÂ�"rÂñâ ­'®$# ��Ï�ÐdÑÃ´ [�Ò ± w Y�Ó [ y §E�4Í�z�C$7�³
¶ Ù Ó��r�/ò	% �S��Y�Ó [ y�& ±�')(�È�´�Ó%�/.+*�Â ��A�,
â��,��7��$,.-�/S7�³ ¶
Ù Ó�~9¬%¥�� �E�4��ç��Hâ"Ï�Ð	ÑÃ´ [�Ò ± w Y�Ó [ y 7���þH�E��0�1	ê w32�4 ��Â/�
���d��� ÊiNÃË�����Y'Ó [ y5& ±)'�(�È'´�ÓS�,.�*dÂ �"�%�,ÿ"É�~ �$�H�o�(}Hÿ"É�â
è"´��E�E´mð 7�A$<"��³ ¶ Ù Ó�~ ! «�½��D�D���Z\�������}4Ê�NÃËS�D��Q�´�R ö �"´
ð�§�z"OD�S�'���"³ ¶ Ù Ó�~9¬%¥�� �E�4��6"7�798��DY�Ó [ y�& ±�')(DÈ�´'Ó%� 254
Â4�4ÿ�É�}�:�;874£�ó��S�'���( 8Y�Ó [ y5& ±�')(�È'´'ÓE7��$,ÝÍ�zî½��S�'Q�´�R ö
< ´mðÔ� ò	% �S�$�$��§�â������ ��= }�:�;r�,z>�Øÿ�É���?9����©A@ë�
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4

B�C�D�E	F �
Linux2.6

6�G,Í�H�Â���� B�I §"� u�v�w�x�J (
K & ö � }4����� � }
L+M �H����� � }H����� � } L�M GOND���
?9�
�9��Í+H+P F �RQ
S��4�

4.1
T U V W X Y Z\[ ] ^ _ ` a b c _ d e

B	f §$� u�v�w�x�y (gK & ö � }H����� � } L+M }HÍ	HhGOND����ikjO�S�H� u�v�w
x9y (gK & ö � G4����� � �3lkmonkp�P F ��Â/��q+r�} u�v�w�x�y (gK & ö �/� # G
ò�Ë �S��P F �S�(þ��(�
çts4â	u
v�£	�d�,�E� u�v�w�x�J (gK & ö (��(´'°îêBÆ�§��"�

ELF
GOND����Q S'â

w �'�
ELF

}�u v�P F â������ � }yx)z	P F â�u v�{S}
ELF

(|K & ö = }4{"|OP F â
Linux

G�}
~"� uDv"w�x)J }HÍ"z�}o����â uDv"w�x)J ÍDzk� G�}|~"�4{E|�}o�"��P F
GOND�����$G�Q S��H�

4.1.1 ELF: Executable and Linking Format

ELF[9]
�4�

Executable and Linking Format
}���§ ��,
â

Linux
G�}E���+0g(gK ¶

Æ Ók'E±���´mð2� uDv�w�x�J ($K & ö (��9´'°rêBÆ�§ �"�4�
UNIX

G�}D�����S�"Þo�
� ���g�(� u�v�w�x�J (�K & ö (��,´�°�êSÆë§5�D�

a.out
G,ò � ���H}�§5�D��� B)� §

�Eç�s
ELF

}
4 �	� }o�+��G�NE����Q|S�â(¿�G ELF

���+�
���4  ��ê��)G�N�����i
jO�S�4�
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ELF ���+�
ELF � 4 ���$� (gK & ö �+������,��y�y 	¡5¢5G	?�£|��£
GON�����Q Sg�y 
1. ¤+¥g¦o§
¨�©kª	«�¬	­¯® �	�°y±�² ( K &�³ � <5´¶µ &�³¸· ��¹�º�£|� ¤�¥|¦y§ ¨	»�¼�½	¾�¿�À �)� Á�Â��� Ã ´�Ä ³ ��ÅÇÆtÈ ²�É	Ê �|Ë £+�	}ÌºÍsyÎ�Ï ´yÐ G
Ñ)Òt��Ó$Ô+GyÕ+Ö Ë £k�y 
2. ×+Ø ©|ª	«�¬+­¯® �	�

¼�½+¾�¿�À�Ù�Ú ��G���Û�ÜÞÝ+ß ­ Ï ´yÐ�à Ñ$á.âgÔ à�ã ß�ä ´ ¾�Ë £g�y tå ¼
½+¾	¿�À5æ ÁOç	è�é�ê�Ïìë ×	Ø¸Ë £k�)í�î�é�ê�Ï � f+ï à » �y  ð�ítÎ ¼+½+¾�¿
À à Ó$Ô à Ï ´ ­�Ë £ » � � Á	ñgò ² ­�� f+ï à � » �y 

3. Ù�Ú�§
¨ �	�
¤+¥g¦o§
¨�©kª	«�¬	­¯®ìógô Û ³ �3Ó$Ô à Ï ´ ­ · �O¹ÇºÍ£k� Ù+Ú�§|¨5»�ógôÛ ³ �	�
Á�ÂÌáõÎ|� �+ö � Ù+Ú9ógô Û ³ Á�Â5�y  Ã ´�Ä ³ �5ÅÇÆoÈ ²�É+Ê � Ë £���
�y �÷+ø	ù Á �kút� �	�Þ��u
v�ûk�o 

4. ü)Å �	�
¼�½+¾�¿�À ë�ý ¿ ± à Ñhá.þ)ÿ���� · í���Îgé�ê�Ï�� È3« ²�� �
	�� ë�
�� Ë£k���	�
Á�Â5�o 

ELF �������
¡5¢)Á

ELF
�3�	��ûk��å��¸ß�� à�� �)�����$�y 

1. ELF
�Ìß��

¡�¢ à i|j�û|� ¼	½	¾)¿�À ��ßt����� ­ Ã�� ´ ��ßt� � �|¦�»�!3� ELF ó
ô Û³#"%$ � &(' ��) �   elf.h
à Ñ����+* $(,(- �/.

4.1
à10 ût 

2. ¼+½�¾�¿�2 �¸ß43
¼�½+¾�¿�À�Ù�Ú
5 à 6�798 » � &('�:
� ;�< ��) �   ¼�½+¾�¿�À �Ìß/3oÁ ;�<
Ë £|�>=(?9��� ¾ é ´ ® 8A@�B   ½ ± 3��C3�ÛOÜ�Ý)ß ­ Ï ´�Ð+à Ñgá ;(<�Ë £|�� 
elf.h

à�D�E �GF+* $(,�- �/.
4.2
à10 ût 

3.
� ­ ÃH� ´>I ß43
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¼�½+¾�¿�À/J�K�L�M �5ñ�N�ß ¾�5 à�6�7O8 » � &('P:
� ;�< �>) �  Q� ­ ÃH�
´>I ß/3oÁ ;�<¸Ë £k��=�?��R� ­ ÃH� ´S8>@(B   ü ´Íµ Û ¿ �>Ï ´oÐ�à Ñ$á ;�<
Ë £g�y  elf.h

à4D
E �GF+* $�,�- �/.
4.3
à10 û� 

typedef struct {

unsigned char e_ident[EI_NIDENT]; //
ã « ß ­ Ü ´ N ± »T!

uint16_t e_type; // ó$ô Û ³�U(V
uint16_t e_machine; //

6(7O8 Ë £k� Å ±SW�X ­�Y�Z
uint32_t e_version; // ó$ô Û ³ � N ± « � ´
ElfN_Addr e_entry; // ¼�½+¾�¿�À5� ý ´ ® Ï ±+[ Û ´ ®
ElfN_Off e_phoff; // ¼	½	¾)¿�À I ß13 X5± ª ³ ��©|ó �hß ®
ElfN_Off e_shoff; //

� ­ ÃC� ´AI ß�3 X5± ª ³ ��©|ó �hß ®
uint32_t e_flags; // ¼�½ �Þß]\�^ Ø$�5ó	¿+¾
uint16_t e_ehsize; //ELF

I ß/3G\
Û+_
uint16_t e_phentsize; // ¼+½+¾	¿�À I ß/31\
Û+_
uint16_t e_phnum; // ¼�½+¾�¿�À I ß/3A`
uint16_t e_shentsize; //

� ­ Ãa� ´>I ß/31\
Û+_
uint16_t e_shnum; //

� ­ ÃH� ´>I ß/3A`
uint16_t e_shstrndx; //

� ­ ÃQ� ´Ab/c�d(e X5± ª ³ � Û ´ ñ$ß
­ ²
} ElfN_Ehdr;

.
4.1: ELF

I ß/3

typedef struct {

uint32_t p_type; //
� ¾ é ´ ® � Û ¼

Elf32_Off p_offset; //
� ¾ é ´ ® �5ógô Û ³ ©kó �Þß ®

Elf32_Addr p_vaddr; //
� ¾ é ´ ® ë ¥g¦|Ë £g�Gf(g ÅÇÆtÈ ²

Elf32_Addr p_paddr; //
� ¾ é ´ ® ë ¥g¦|Ë £g��ç�è ÅÇÆtÈ ²

uint32_t p_filesz; //
� ¾ é ´ ® �5ógô Û ³ Û�é ± «)� N|Û ® `

uint32_t p_memsz; //
� ¾ é ´ ® � é�ê�ÏÍÛ é ± «)� NkÛ ® `

uint32_t p_flags; //
� ¾ é ´ ®h:
��Å�­ � ²/i ó	¿+¾

uint32_t p_align; //
� ¾ é ´ ® ��Å+¿ Û�é ´ ®

} Elf32_Phdr;

.
4.2: ¼+½�¾�¿�À I ß43 � F+* $�,�-
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typedef struct {

uint32_t sh_name; //
� ­ Ãj� ´kI ß13 c+d+e X�± ª ³ 	�� Û ´ ñ$ß ­ ²

uint32_t sh_type; //
� ­ Ãa� ´ � � Û ¼

uint32_t sh_flags; // lnm¶»�o�p�ó	¿+¾
Elf32_Addr sh_addr; // ¥g¦|Ë £k�	é�ê�Ï ÅÇÆoÈ ²
Elf32_Off sh_offset; //

� ­ Ãa� ´ �5ógô Û ³ ©kó �¸ß ®
uint32_t sh_size; //

� ­ Ãa� ´ \
Û+_
uint32_t sh_link; //

� ­ Ãa� ´>I ß/3 X�± ª ³ Û ´ ñÞß ­ ² Ï ´ ­
uint32_t sh_info; // q�r(&�'
uint32_t sh_addralign; //

� ­ Ãa� ´ ��Å+¿ Û�é ´ ®
uint32_t sh_entsize; //

� ­ Ãa� ´ 	O� ý ´ ® Ï�\
Û�_
} Elf32_Shdr;

.
4.3:

� ­ ÃH� ´>I ß43 � F+* $�,�-

4.1.2 ELF s#tnu
ELF � I ß/3 �av w ELF

I ß/3+��x�y · Î
ELF

I ß/3�zR{�| à â J�}�~ z ½ ± Æ
ÅÇÆoÈ ² 8��Pb z ó$ô Û ³ 	y©gó �Þß ®%�G�(� û�� �/x
y · í l��H� . 4.4

à10 ûR�

.
4.4: ELF

I ß/3�z x
y

4.1.3 �O���9��s��9�
� í »	¼�½�¾�¿tÀ I ßG3 �]q�r ·k� â J�}�~C��½ ± Æ û
�G� q�r û
� ¼�½�¾�¿tÀ I ß3oë/� û�� ¾ é ´ ® � Û ¼+� PT_LOAD

Á�ÂS���
PT_LOAD

à�� ,¯· í �+Ö	Î��1�P� ¾ é
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´ ®��
¼ ½ ¾5¿�À I ß43+z p_vaddr
Á�� , Ë�� � Å ÆOÈ ²S� º ¼�½�¾�¿�À I ß43+z

p_memsz
Á/� , Ë1� � \
Û+_/?
ë ã ß�ä ´ ¾�Ë1� � �hð�íoÎ Å�­ � ²/i ó	¿�¾���Å�­� ² þ(� § z � , à û�� �

4.1.4 tnu ELF ���Q�# #¡�s£¢9¤
x
y

ELF ó$ô Û ³ : z �Pb
àR¥�¦ í Å ³�§ Ï]_ À 8��Pb z�¨ �j��©Pª Á����j���
«�¬�­4®+¯(°j±�²j³�´�µ�®�¶�·1¸+¹
º�»4¼j½�¾�¿ V à

RSA ��À ¥ · í�� RSA
à4D
E �G¼ � OpenSSL

à Ñ$á J(K · í��ÁjÂ�Â�Ã�Ä�Å�ÆSÇ ø+ù�È
(NIST)[11]

ë
2010 É ð/Ê à�Ë+Ì ÊPÍ ¦ ½R¾ Æ�Ç z À ¥ �GÎÏ û�� ú 8 ��Ð�ÑÓÒ Î RSA

z��+Ö	Î(¼�Ô � 2048bit ©SÕ
� ¥�¦ � 8 Ò í ú 8�à
Ö á×¼Ô � 2048bit
8 Ò íR�P½ ¾(Ø à � OpenSSL

z+½ ¾(ØCÙOÛ�Ú(Ù�Û �>À ¥(Ü(Ý ÞSß o z àá Ô(â(`HÙ�ãSÚ�ÙTÛ ��À ¥ Ò í/� úG��� �Pb
ä�D�E ��½�¾�Ø(¿ V 8�å�æjä4D�E �1ç�¾¿ V � è�é�ê Ü ��ë(ì�ÊPíS� �î ë Þ+ï�ð1ñ(ò�ó ` 8 Ò � SHA256 �>À ¥ Ò ëR�Hô �P�Gõ(É Þ MD5
Í ! z ï�ð1ñ(òó ` : z öS÷Cz K�øSù�ú4'�û�ê � � D9üýÞ NIST þ î ë SHA2 ©PÕ��GÀ ¥Pÿ � 8 Ð(Ñ

Ò ë�ô 8 ä
Ö � �����Pz ï#ð�ñ�ò����	�Cä � GPG[10] �GÀ ¥ Ò ë��
¯(°�

���
�Pb zR¨ ���4©Sª z�� ü ÊPíP� �
1. ����� Ù
�����Gã
��z ï#ðRñ�ò � �	�
2.
ï#ðRñ�ò������ � ½�¾�Ø

3.
½�¾�Ø ê1� ë ïÓð�ñ�ò������ � ����ã ��z {�| ä�ß r
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4.1.5 !#"%$'&)(%*)+ s-,/.
Linux

ä�D
E � ���0� Ù 2 ��1CzR¨ �C�32�4 ��� è6587 ä � }9�0��� Ù 2�� ��1 ÿ�>�;: Þ
fork

ñ
< X ��= � � �>Ð 1 Ò =�> � �;��? < �>J�K#Ò ëA@ ä execve
ñ
< X �

= � � �GÐ 1 Ò � ���B? < z�CEDGF <BHJI � � }8�;��� ÙB� ä�K;L�M ��� execve
ñ <

X �N= � � ©Sª z�¨ �j�
O 4.5
ä�P�ÿ �

execve
ñA< Q �0= � � ú Ð 1 êk� ��RTS � U � ä3V�W úGX �A�AS ��U ��Y�Ê � î Ý ex-

ecve
ñB<6Q ��= � � ä�Z	[�ÿ�\�ó^] Ê�í \

sys_execve
ó^] ú �_1 ê�� Þ^`jä ����a�bc8de1%f

do_execve
ó^] ú �	1 êhg \�i do_execve ó^] Ê�j search_binary_handleró^]�äPÖ�ü �_�	� Ù����0� ã��N�	k � l�ð�m a�n	opR Z	[�ÿ�\ � �0q úGr_sTêhg \�i �

��� Ù ���J��ã �8��k �	lað9m ú ELF
aGt0:Jj

load_elf_binary
óA]�ä�Ö�ü �0���Ù
� ú�u v Û ä � � D ê�g ��1 ê�g \Ai

O 4.5: ����� Ù
�
��1�aGw g
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4.1.6 xEy{z}|'~
� � Ê6�N� Ò ë ����� Ù6�A��1�aGw g a�� äA��� a å�æ_��� d^��� ÿN\Ai ����� ë�6� d O 4.6

ähP�ÿBi
load_elf_binary

ó^]jä���ü �_�_�6� � ú�� � D êhg \ � ä�Þ ��p�1ë
sign_verify

óh]Qä������ �;�;�	� � ä1ß � ê�g ë �0� a å(æ d^1Ef i�å(æ�ä�Qü �����_� � ú��
��ê�g �����_� R��J��� ëAt�:�j �����_� �Nd � � D^�T���9fT��0� g��	�N� � d^  ÿBi î ëB� å�æCä j;S ��U � ä RSA ¡B¢£� ã�¤ �}¥ ��í \ RSA

algorithm patch[12]
d�¦ � ë i

§�¨ 

���
© æ a�w g j ª0«0a�� ü �Pí \Ai
1. �����_� ������¬
��a ï#ðRñ�ò d �	�
2.
��������� d�ç ¢

3. �����_� ������¬
��a ï#ðRñ�ò������ R ��������� a�ç ¢ ����� d�­6®
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O 4.6:
��� © æ_��� aA����@�a �����_� �B��1�aGw g

4.2 ¯ ° ±³² ´ µ ¶ · ¸ ´ ¹ º
»;¼ ��j u
vp¥ �	aG½;¾_¿�ÀJaGÁ�ÂNaAÃ�Ä�Å Æ �	�
Ç�È�\AiJÉBÊ �;Ë_Ì�Í�Å Æ �	�
u
vp¥ �	aG½;¾_¿�À£d �B��Î \�Ï��
Ð aAÑ�Ò9d Ç�È�\GiB` ÅGË �B� Ì�Í�Å ��\ �B��ÓÔ �_a_Õ�Ö;×�ØJÅ Æ �	�BÇ�È�\Gi

4.2.1 Ù/Ú-Û ÜEÝ%Þ-ß%à{z�ápâäã
å�æ;ç
è j å�æ;ç
è v æ'é ��½;¾ Î \6ê;ë
ì	í;Z;î8ï�ðBñ�ò a�½;¾_¿�À9dhó;ôNõ \ö�÷eø ��ù6ú i �^û£�T����üB��ü å�æ;çBè jGý�þNÕGÖ8ÿ ò���� ø ½;¾ Î ú���� ��� �å�æ;çBè j
	 ����
 g �����_� ��� ���0ú ê_ë �B� Ì�ÍJÅ_j ��
h�_� iì	í���î�ï�ðBñ�ò jG½;¾_¿�À � �B� d��'f ö�÷ j �;� ø ��	 ����
 g ú ö�÷ � ½;¾
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¿�À � �
� ø��)ö ú iì�í��6î���ï_ðGñ	ò j
ptrace

ÿ ò������ æGè���� ¦ Î ú ÷ �G� � �! ö�÷Tø ��ù ú i
Linux

��j#"�$ u v%¥&%�' Å �	��� Ë ï�ð
ñ�ò Å_j�(�Ñ � u v�¥*),+ ø�-/.10 �2
43�0� ú ê;ë�58ï0ð
ñ�ò6� u�v�¥7)8+ Å�9�: ñ�ò Î ú ö�÷<; �Jù �_��= ��û}�T� ptraceÿ ò����>� æBè?� Ã�� Î ú ÷ 9@: ñ�ò ø Ï�� ÷ � ú =

4.2.2 ACBEDGFIHEJ�KML#ÜEÝ%Þ�NPOGQ�R/S�ß%à T�UPS!VGW
ª0«	� ì	í��;î�ï�ðBñ�ò Å � ú�½;¾_¿�À � �B� ×�Ø ÷ ÕGÖ;×�Ø�Å Æ �	�BÇ�È ú =

mprotect XZY�[�\�]�^Z_@`�a�bdc1eZf�g
ì�í��0î9ï�ð�ñ0ò øZh6i Î ú mprotect

ÿ ò��@�?� æ�è��<� idj ê�k�l ø�m õ 
n3
ú =

mprotect
ÿ ò����o� æ�è ÷�; ï;ð�ñ;ò���prqCsut6� 9�: ñ;òrv ��w�x Î ú	ÿ ò��y � æBè�z �0ú =

mprotect
ÿ ò����>� æBè?��{ � Î ú�|�}�Å<~�� Ð ø ��� ê��������� |�} to��� } ø k�l��<3 ½;¾;¿�À t�� 9@: ñ�ò ø Ïo� ÷�� ú = ö 3 Å�� .�� ¿�Å�ÿ

ò������ æBè?��{ � Î ú ö�÷��d� ½;¾_¿�À �Zkrl ø Ïo� ÷�� ú =

�������
ÿ ò�� yo� z�{ � ��3 ú��>� �

mprotect
ÿ ò�� y � æ�è�� ì;í Î ú ö�÷ z k�l �ÕAÖ Î ú = mprotect

ÿ ò����o� æ�è Å ��� Î ú sys_mprotect
|�} � zr��� �

PID
÷

mprotect
ÿ ò����>� æBè Å
� �<3�ê�� } ����� � : � �G =

PID
ø ì	í���î�ï�ðBñ�ò

ID
z � . �,� } ø ½�¾;¿0À to� 9@: ñ�ò �<¡o¢ Î ú�ü � z � 3o£ mprotect

ÿ ò����
� æBè?��¤�¥6æ�zr¦ Î =

4.2.3 ACBEDGFP§¨HEJ�KML#ÜEÝ%Þ�NPOGQ�R/S�ß%à T�UPS!VGW
©@ª z ì	í��;î��8ï�ðBñ�ò Åo��ú�½;¾_¿�À �Zkrl ×�Ø ÷ ÕGÖ;×�ØJÅ Æ�«�� Ç�È ú =
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ptrace XZY�[�\�]�^Z_o¬�­�®�f�g
ptrace

ÿ ò������ æBè ; ï�ðBñ�ò �!¯�°3æ ò Î ú ê_ë��Z±�²d�r³ ÿ ò������ æ
è@z� . �r5Jï;ð�ñ;ò���prqCs � ó_ô�õ�ú ö0÷ ü z ù�ú =_É�ê
�
ptrace

Ã��6´ �
CPU

½_¾
q æ'é ; å�æ;çBè q æ'éµz �0ú ê_ë ½;¾_¿�À t�� 9�: ñ�ò�v Å�|
¶ �C� krl ø Ï�� ÷
� ú =
�������
ÿ ò�� y6� z�{ � �<3 ú��6� �

ptrace
ÿ ò����>� æBè?� ì_í Î ú ö�÷ z krl � ÕAÖ

Î ú = ptrace
ÿ ò������ æBè Å ��� Î ú sys_ptrace

|�} � z���� �
PID

÷
ptrace

ÿ
ò��@�>� æ è Å#� �
3�ê�� } �����·� : � �� =

PID
ø ì_í���î9ï�ð
ñ0ò

ID
z � . �

� } ø ½�¾_¿�À t���krl � ��  ü � z � 3�£
ptrace

ÿ ò������ æ
è?�r¤�¥6æZzr¦ Î =
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5

ï�ð�³ ¥ � Ã���´�Å�¸6¹�ú�º6»�¼�½�¾ � Å�| Î úhÃ�¿ � ��� ê�= ©@ª ÅAÃ@¿ ��À �Ç�È ú =

5.1 Á Â Ã Ä
Ã@¿ZÅ�Æ ; ©@ª �
Ç . z �0ú =
OS Fedora Core5

kernel 2.6.17.8

CPU Pentium4 3.4GHz

Memory 1GB

5.2 Á Â È É
execve

ÿ ò������ æBè ø { � �<3 �;û 
Aï�ð�³ ¥ � ø Ã�� �<3 ú É z Å<Ê Î ú�´ +� º�»�¼�½Jÿ ò���� Ñ . ÷ Ò j �
��� zZË�Ì j êr=�É6ê�� º�»Z¼�½�¾ � � � Ë�Í ' ÅÊ Î ú�´ + ü4Î x j êr=�Ï ¿�Ð ; 10K
²�Ñ ¯ ÷

100K
²oÑ ¯ �rÒoÑ�Ó@��ï�ð�³ ¥ � �

h�i2j � ´ +#Ô Î,Ð ; do_gettimeofday
|<} � i « ê�=

5.3 Õ Ö ×IØ Ù
º6»�Ú�½8Û�Ü�Ý@Þ�ß#à�á z ß#Î x�â�ã�ä�å

5.2
Ð�æ�ç = ÛZÜ�Ý@Þ�á j Ð Ë@è �oÛZÜ

Ý�Þràêénß �����
10K

²oÑ ¯ ß�ë�ì ³ ¥ Þ z�í�î
13 ï ßZ´@ð ä Ê j � 100K

²oÑ ¯ ß
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ë�ì ³ ¥ Þ z�í�î
16 ï ßZ´�ð ä Ê j
ñ�òCó�ô,õ ß ���2ö ï�÷ í�ø } ïúù � ����«6û òü ñ � Û�Ü�Ý�Þrá j ß ��� Ð�¸�«Z�@ß
Î x�â�ã>í �rý6þrý

317µsec
�

320µsec ù � �<�¸úé �>ÿ�������� Ð � � ñrò	� ý í � ë�ì ³ ¥ Þ Ï�
 ´�Ð�ë�ì ³ ¥ Þ@ß���
���¹ ä ë
ì���Ü��?ð�Ð�ì����µç�û

Linux
ß���� p�qds���� Û�Ü�Ý�Þ�Ðo��û�� ÷� ß ñ�! ß â�ã� ù m�"�õ ý û ò# Ð<º@»�Ú�½>Û�Ü�Ý�Þ�ß%$ � Í �'& ù ß
Î x�â�ã�ä4å 5.2

Ð�æ�ç ò $ � Í � ù í�( �Û�) � ä Ô�* ç�û ñ�! ß�ë�ì ³ ¥ Þ,+,- Ñ�.�/1032 Í ����� ß ( � Û�) � Ô�* Í ��� º»6ß�4�5�Í � z,6 û ò Î x�â�ã87 õ ë�ì ³ ¥ Þ8+9- Ñ�.�/�092 Í � ù ( � Û:) � Ô;*Ð<Ê6ç�û�´@ð í ë�ì ³ ¥ Þ Ò�Ñ�Ó Ð Ë;< j ��«6û � ù>=;? 7 û ò 4�5�Í � Ð�| j � íº�» Ò�Ñ�Ó =:@ x � z,6 û ñ�! ë�ì ³ ¥ Þ Ò�Ñ�Ó Ð�� õBA ÿ����C��� Ð � � ñrò
å

5.1:
Û�Ü�Ý�Þ�ß
à�á z ß#Î x�â�ãë�ì ³ ¥ Þ8+9- Ñ�.�Ò�Ñ�Ó

10KB 100KBÛ�Ü�Ý y á j
317(µsec) 320(µsec)Û�Ü�Ý�Þràêé

4607(µsec) 5877(µsec)

å
5.2:

Í ��D ß#Î x�â�ãë�ì ³ ¥ Þ8+9- Ñ�.�Ò�Ñ�Ó
10KB 100KBë�ì ³ ¥ Þ8+9- Ñ�.�/�092

7(µsec) 72(µsec)( � Û:) � Ô;* 128(µsec) 1271(µsec)4�5
4276(µsec) 4372(µsec)
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6

E F

G�H�I8J í�K�LNMPO Û�Ü�Ý�Þ =1QSR ç�û�T J1U�V ùXW ûXY�Z�[:\>ß�]�^;_:` äba�cd ñrò ]:^;_�` í ë�ì�e�f�Þ8+g- Ñ�. Ðih�j	k ý�l:m ûXY�Z�[�\ ù�n�oqp T�Ð%r9s3ký�l�m û�Y�Z;[�\ ä ]�^�çoû ò�� ý ä
Linux t ��u . 2.6

T:vXw�x dzy�{ ��|3��}�~N�
ß���� ä 
�� ñrò Y�Z�[�\ = ]�^	k ý û � ù v8�,é K�L9M�O Û�Ü�Ý�Þ =���� v�Y�Z�çû � ù�= ]���k ý ñ�ò W�� y G�H�I8J í Y�Z�[:\ = w3�,v�����k ý ñ ��� ß�Ú�� = ø�gv W k ý�l:m W m ß J1��� Ú:�@ç�û���� J 6 û ò
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