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第1章

はじめに

近年，インターネットの普及に伴い，医療や行政に関わる機密情報をインターネッ

トを介してやりとりする機会が増えている．機密情報のやりとりには通信内容自体の

守秘と送受信者の身元を秘匿する通信の匿名性が必要不可欠である．今日，暗号化技

術により通信内容の守秘は実現されている．しかし，IPアドレスと時間から個人の特

定が可能であるため，通信の匿名性は完全には実現されていない．よって，これを実

現する手法が必要である．一般に，通信における匿名性 [1]とは下記の 3つを指す．

• 送信者匿名性

• 受信者匿名性

• 送信者と受信者の関係による匿名性

上記の 3つを実現する代表的な手法として，Onion Routing[2][3]という匿名通信方式

が提案されている．しかし，Onion Routingにはいくつかの問題点が存在する．これ

らの問題点を解決した手法として，本研究室ではBifrost[4]という匿名通信方式の研究

と開発を行っている．本研究では，ユーザがBifrostを利用することを考慮し，匿名性

と通信速度の調整機能に加えて汎用アプリケーションにおける通信を匿名化する機構

を備えたBifrostの実装を提案する．

以下，2章では本研究の基盤となっている関連研究について述べ，3章では提案手法

について述べる．続いて，4章では実装について述べ，5章でまとめを述べる．



2

第2章

関連研究

本章では，多段中継と多重暗号化による匿名通信を行うOnion Routing，分散ハッ

シュテーブル (DHT)を実現するアルゴリズムの 1種であるChord[5]，提案手法の基盤

となる手法であるBifrostについて述べる．

2.1 Onion Routing

図 2.1にOnion Routingの全体構成の図を示す．Onion Routingは送信者，受信者，

複数の中継ノードから構成される．送信者は予めなんらかの方法で受信者と各中継ノー

ドの各々のみが復号可能な暗号化鍵を入手し，受信者との通信内容を多重暗号化する

ことで，通信に用いるメッセージを生成する．表 2.1に記号を定義する．SからRに

至るまでにm個の中継ノードを経由するメッセージMNnは式 2.1で得られる．

MNn = KeyNn(ANn+1 ∥ KeyNn+1(ANn+2 ∥…

KeyNm−1(ANm ∥ KeyNm(AR ∥ KeyR(Data)))…)) (2.1)

SはMN1を生成し，AN1へMN1を送信する．MNnを受信した各中継ノードNnは

自身が持つ復号鍵にてMNnを復号し，ANn+1とMNn+1を得る．その後，NnはANn+1

へMNn+1を送信する．最終的に，Rが受信したMNm+1を復号し，Dataを得る．

このように通信を行うことで，送信者以外はどのノードが送信者または受信者であ

るかを判別することができない．よって，匿名通信が実現される．しかし，中継ノー



3

N

R

1

…

Nm
S

N2

図 2.1: Onion Routing

表 2.1: 2.1節における記号表
記号 意味

S 送信者 (ノード)

R, Nn+1(nは中継ノードの数) 受信者 (ノード)

Nn n番目の中継ノード
Data SとRの通信内容
MX ノードXが受信するメッセージ
AX ノードXの宛先

KeyX ノードXのみが復号可能な暗号化鍵
KeyX(A) AをKeyX にて暗号化

A ∥ B AとBの結合
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ID:m+1,Addr

ID:m+2,Addr

…

…

2-1
n

ID:(m+2)mod2,Addr
i n

…
…

ID:(m+2  )mod2,Addr
n-1

Successorlist

ID:ID(Suc(My)),Addr

ID:ID(Suc(Suc(My))),Addr

ID:ID(Suc(Suc(Suc(My)))),Addr

…

j-k n

j

…

ID:jのノードの
管理領域

図 2.2: Chordによるノード管理

ドが 1つでも故障すると，送受信者は通信を継続することができなくなる．そのため，

Onion Routingの可用性は低い．また，Onion Routingの拡張性はネットワークの形

態に依存する．

2.2 Chord

本節では，DHTのアルゴリズムの 1種であるChordの本研究における基盤手法に用

いられている部分について述べる．

2.2.1 ノード管理

図2.2にChordによるノード管理の図を示す．Chordは0 ≤ NodeID ≤ 2n−1(n ≥ 0)

から成る環状の ID空間を持ち，各ノードはその中で固有の IDを持つ．各ノードは

自身の IDを減少させる方向で次に存在しているノードを Predecessorとし，自身の

IDと Predecessorの IDの間の ID空間を管理する．また，各ノードは自身の IDを増
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図 2.3: 検索

加させる方向で次に存在しているノードを Successorとし，その IDと宛先を保持す

る．ここで，Suc(X)をノードXの Successorとすると，各ノードは Suc(My)に加え

て Suc(Suc(My))，Suc(Suc(Suc(My)))…といったように複数のノードの IDと宛先を

Successorlistとして保持する．これは，ノードの離脱によるネットワークの破綻を防

ぐためである．ノードの離脱については 2.2.3項にて述べる．ID(X)をノードXの ID

とすると，各ノードは Z = (ID(My) + 2i) mod 2n(0 ≤ i ≤ n − 1)の IDを管理する

ノードの IDと宛先をFingertableとして保持する．これは，2.2.2項にて述べる検索の

効率を高めるためである．

2.2.2 検索

検索とは，あるノードが指定した IDを管理するノードの IDと宛先を取得すること

である．図 2.3に検索の図を示す．検索を行うノードを含めた各ノードは自身が保持す

る Successorlistおよび Fingertableを参照し，検索対象の ID以下の最大の IDのノー
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図 2.4: ノードの参加処理と離脱処理

ドに順次問い合わせを行う．検索対象の IDを管理するノードの IDと宛先を保持する

ノードが検索を行うノードに検索対象の IDを管理するノードの IDと宛先を通知する

ことで，検索は実現される．

2.2.3 ノードの参加処理と離脱処理

図 2.4にノードの参加処理と離脱処理の図を示す．参加処理は，あるノードがネッ

トワークへの参加を希望する際に行われる．参加を希望するノードはホスト情報など

から一意な IDを生成し，自身の Successorとなるノードの IDと宛先を保持する．参

加を希望するノードの Predecessorとなるノードは，参加を希望するノードを自身の

Successorとしてその IDと宛先を保持する．以上をもって，参加処理は実現される．

離脱処理は，各ノードが Successorに対して定期的に生存確認を行い，その離脱が

検知された際に行われる．離脱を検知したノードは離脱したノードの Successor すな

わち 2.2.1項における Suc(Suc(My))を自身の Successorとして IDと宛先を保持する．

Suc(Suc(My))も同時に離脱した場合，離脱を検知したノードは Suc(Suc(Suc(My)))を

自身の Successorとして IDと宛先を保持する．このように，各ノードは Successorlist

において複数のノードの IDと宛先を保持することで，ネットワークの破綻を防ぐこと

ができる．以上をもって，離脱処理は実現される．
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匿名通信路層

ノード管理層

公開鍵サーバ

受信者送信者

図 2.5: Bifrostの全体構成

2.3 Bifrost

本節では，本研究の基盤手法であるBifrostについて述べる．BifrostはOnion Routing

の可用性の低さと拡張性の不定さをChordを用いることで解決した手法である．

2.3.1 全体構成

図 2.5にBifrostの全体構成の図を示す．BifrostはChordによるノード管理，ノード

の参加処理，ノードの離脱処理に加えて通信時の経路設定を行うノード管理層，多段

中継と多重暗号化によって匿名通信を行う匿名通信路層，各ノードの公開鍵を管理す

る公開鍵サーバから構成されている．
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受信エリア1 受信エリアn
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…

…
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R
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図 2.6: 経路設定

2.3.2 ノード管理層

ノード管理層はChordによるノード管理，ノードの参加処理，ノードの離脱処理に

加えて，匿名通信の経路設定を行う層である．図 2.6に経路設定の図を示す．経路設

定は，送信者が匿名通信を行う際に行われる．送信者は始点 IDと終点 IDを設定する．

この時，始点 IDから終点 IDまでの ID空間とその ID空間における IDを管理するノー

ド群を受信エリアと呼ぶ．送信者は複数の始点 IDと終点 IDを設定する．その際，受

信者はいずれかの受信エリアに属している必要がある．送信者が送信するメッセージ

はすべての受信エリアを送信者が設定した順番で経由し，各受信エリア内では始点 ID

を管理するノードから終点 IDを管理するノードまでを順に経由する．
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表 2.2: 2.3節における記号表

記号 意味

S，N(T0) 送信者 (ノード)

R 受信者 (ノード)

Nn n番目の受信エリアに属するノード
Stn n番目の受信エリアの始点 ID

Tn n番目の受信エリアの終点 ID

PKeyX ノードXの公開鍵
CKeyX,Y ノードX, Y の共通鍵

SIDX ノードXが生成したセッション ID

M1X ノードXが受信するメッセージ (1度目)

HX M1X に含まれるヘッダ部
D1X M1X に含まれるデータ部
M2X ノードXが受信するメッセージ (2度目以降)

D2X M2X に含まれるデータ部
Data SとRの通信内容

RData 任意のデータ (送信者)，返信用経路構築のためのデータ (受信者)

TH 経路の終点を表すデータ
N(I) ID : Iを管理するノード

RKeyX(A), CKeyX,Y (A) AをRKeyX，CKeyX,Y にて暗号化
A ∥ B AとBの結合

2.3.3 匿名通信路層

匿名通信路層は，送信者がノード管理層で設定した経路に従い，多重暗号化と多段

中継を用いて匿名通信を実現する層である．Bifrostにおける通信は 1度目と 2度目以

降でわけられる．1度目の通信では，送信者は各ノードの公開鍵を用いて 2度目以降

の通信を高速に行うために共通鍵の配布を行う．これを、経路の構築を行うという．2

度目以降の通信では，送信者は 1度目の通信において配布した共通鍵を用いて受信者

と通信内容のやりとりを行う．



10

表 2.3: メッセージ受信時の処理 (1度目)

1 M1Nnから SIDN(Tn−1)，HNn，D1Nnを取得
2 自身の持つ秘密鍵でHNnの復号を試行
　 2.1 HNnの復号に成功した場合
　　　・SIDN(Tn−1)に関連付けて，自身がN(Tn)だと記憶
　　　 2.1.1 復号したHNnが THでない場合
　　　　　　・復号したHNnからCKeyS,N(Tn)，Stn+1，HNn+1を取得
　　　　　　・新たなセッション ID SIDN(Tn)を生成
　　　　　　・D1NnをCKeyS,N(Tn)で復号し，D1Nn+1を取得
　　　　　　・SIDN(Tn)，HNn+1，D1Nn+1を用いてM1Nn+1を生成
　　　　　　・Stn+1を管理するノードを検索し，N(Stn+1)へM1Nn+1を送信
　　　　　　・SIDN(Tn−1)に関連付けて，CKeyS,N(Tn)，Stn+1，SIDN(Tn)を記憶
　 2.2 HNnの復号に失敗した場合
　　　・M1Nnを Successorへ送信
3 自身の持つ秘密鍵でD1Nnの復号を試行
　 3.1 D1Nnの復号に成功した場合
　　　・SIDN(Tn−1)に関連付けて，自身がRだと記憶
　　　・復号したD1NnからCKeyS,RとRDataを取得
　　　・SIDN(Tn−1)に関連付けて，CKeyS,Rを記憶

1度目の通信

1度目の通信において，送信者は設定した経路に従い，公開鍵サーバから各受信エリ

アの終点 IDを管理するノードの公開鍵を入手し，1度目の通信に用いるメッセージの

生成を行う．1度目の通信に用いられるメッセージはセッション ID，ヘッダ部，デー

タ部から生成される．セッション IDは経路ごとに一意なものであり，2度目以降の通

信の際の各ノードの挙動を保持するのに利用される．表 2.2に記号を定義する．HNn

とD1Nnは受信エリア数をmで受信者の存在する受信エリアを l番目の受信エリアと

すると，それぞれ式 2.2と 2.3で得られる．

HNn = PKeyN(Tn)(CKeyS,N(Tn) ∥ Stn+1 ∥ PKeyN(Tn+1)(CKeyS,N(Tn+1) ∥ Stn+2 ∥…

PKeyN(Tm−1)(CKeyS,N(Tm−1) ∥ Stm ∥ PKeyN(Tm)(TH))…))(2.2)

D1Nn = CKeyS,N(Tn)(CKeyS,N(Tn+1)(…CKeyS,N(T l−1)(PKeyR(CKeyS,R ∥ RData))…))(2.3)
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表 2.4: メッセージ受信時の処理 (2度目以降)

1 M2Nnから SIDN(Tn−1)とD2Nnを取得
2 1度目の通信で SIDN(Tn−1)に関連付けられた情報を取得
3 自身がN(Tn)かチェック
　 3.1 自身がN(Tn)である場合
　　　 3.1.1 Stn+1が記憶されている場合
　　　　　　・D2NnをCKeyS,N(Tn)で復号し，D2Nn+1を取得
　　　　　　・SIDN(Tn)とD2Nn+1からM2Nn+1を生成
　　　　　　・StTn+1を管理するノードを検索し，N(StTn+1)へM2Nn+1を送信
　 3.2 自身がN(Tn)でない場合
　　　・M2Nnを Successorへ送信
4 自身がRかチェック
　 4.1 自身がRである場合
　　　・CKeyS,RでD2Nnを復号し，Dataを取得

D1Nnに含まれるRDataは受信者が送信者への返信用経路の構築に用いるためのデー

タ部，ヘッダ部とヘッダ部に含まれる共通鍵，最初の受信エリアの始点 IDから成る．

これらは送信者によって生成される．返信用経路の構築に用いられるデータ部の送信

者が復号する部分には，送信者が任意のデータを含めることができる．さらに，M1Nn

は式 2.4で得られる．

M1Nn = SIDN(Tn−1) ∥ HNn ∥ D1Nn (2.4)

SはM1N1を生成すると，St1を管理するノードを検索し，N(St1)へM1N1を送信す

る．その後，M1Nnを受信したNnは表 2.3に示す処理を行う．

2度目以降の通信

2度目以降の通信に用いられるデータ部D2Nnは式 2.5で得られる．

D2Nn = CKeyS,N(Tn)(CKeyS,N(Tn+1)(…CKeyS,N(T l−1)(CKeyS,R(Data))…)) (2.5)
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また，メッセージM2Nnは式 2.6で得られる．

M2Nn = SIDN(Tn−1) ∥ D2Nn (2.6)

SはM2N1を生成すると，St1を管理するノードを検索し，N(St1)へM2Nnを送信す

る．その後，M2Nnを受信したNnは表 2.4に示す処理を行う．

2.3.4 可用性と拡張性

Bifrostでは，各受信エリアの終端ノードN(Tn)は経路の維持に必要なCKeyS,N(Tn)を

分割して，自身のSuccessorとPredecessorに預ける．N(Tn)のPredecessorがN(Tn)の

離脱を検知し，Chordに従いネットワークの修復を行う際に，N(Tn)のPredecessorが預

かっている分割したCKeyS,N(Tn)をN(Tn)のSuccessorに引き渡す．N(Tn)のSuccessor

はCKeyS,N(Tn)を統合し，新たなN(Tn)となる．これにより，送受信者は通信を継続

することができる．また，S, R, N(Tn)以外のノードが離脱および参加しても，送受信

者は通信を継続することができる．これは，Chordに従って修復されるネットワーク

と，S,R,N(Tn)以外のノードは受信したメッセージを自身の Successorに送信するの

みという，2.3.3項にて述べたBifrostの各ノードの動作によるものである．このことか

ら，Bifrostの可用性はOnion Routingに比べて高いと言える．また，Chordは拡張性

の高いDHTを実現するアルゴリズムであり，これを用いてノードを管理する Bifrost

も拡張性が高いと言える．

2.3.5 問題点

既存のBifrostには 2つの問題点が存在する．1つ目の問題点は送信者が送受信者間

の経由ノード数と経路全体のノード数を調整できないことである．送受信者間の経由

ノード数は通信速度に，経路全体のノード数は匿名性に影響をおよぼす．そのため，

ユーザは匿名性や通信速度を調整することができない．これらのノード数を調整する

ためには，受信エリアを詳細に設定する必要がある．しかし，既存のBifrostには始点

IDと終点 IDの設定方法が示されていない．単純な手法としては，始点 IDと終点 IDを

無作為またはChordの検索を複数回用いて設定する手法が考えられる．前者は，送信
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者が送受信者間の経由ノード数と経路全体のノード数を調整することができない．後

者は，送信者がSuc(N(Stn))，Suc(Suc(N(Stn)))，…とノードを順次検索することで，

受信エリアごとのノード数，経路全体のノード数，さらには送受信者間の経由ノード

数までも正確に調整できる．しかし，検索に伴う通信コストが受信エリアの数と受信

エリア内のノード数に比例して大きくなる．また，連続したノードの検索を行う必要

があるため，検索の際に問い合わせるノードに受信エリアの情報を与えることになる．

これにより，通信の匿名性が低下する．2つ目の問題点はアプリケーションにおける

通信内容をBifrostに受け渡す機構が存在しないことである．ユーザが通信を行うため

に用いるアプリケーションはさまざまであるため，あらゆるアプリケーションにおけ

る通信内容をBifrostへ受け渡す機構が必要不可欠である．
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第3章

提案手法

本章では 2.3.5項で述べた既存の Bifrostの問題点を解決する手法を提案する．1つ

目の問題点の解決のために受信エリアの設定方法を提案する．2つ目の問題点の解決

のために，Bifrostの SOCKS[6][7]プロキシ化を提案する．

3.1 受信エリアの設定方法

本節で提案する受信エリアの設定方法を用いると, 送信者は受信エリアを詳細に設

定することができる．加えて従来の受信エリア数，受信者が属する受信エリアの順番

の設定を用いることで，送信者は送受信者間の経由ノード数と経路全体のノード数を

調整することができる．提案する受信エリアの設定方法はノードへの ID割り当て方

法，参加ノード数の推測，受信エリアの設定の 3つの手順から成る．

3.1.1 ノードへの ID割り当て方法

既存のBifrostにおいて，ノードへ割り当てる IDはランダムに決定される．提案手

法においては受信エリアの設定のために，ノードへの新たな ID割り当て方法を提案す

る．まず，ID空間において同レベルの IDが等間隔に配置されるように IDにレベルを

定義する．図 3.1に IDへのレベル定義の具体例を示す．IDの最大値をMAX ID，レ

ベル 0のノードの数をN = 2n(n = 1, 2,…)とすると，レベルXの ID IDXは式 3.1で



15

4

6

0

e

a

1

7

3d

c

5

8
9

b

f

2

レベル2

レベル1

レベル0

図 3.1: IDへのレベル定義の具体例 (N=4)

定義される．{
IDX = MAX ID+1

N
× n (n = 1, 2,…, N − 1)(X = 0)

IDX = MAX ID+1
N×2X × n (n = 1, 3,…, N × 2X − 1)(X ≥ 1)

(3.1)

ノードがネットワークに参加する際には，最もレベルの小さい未割り当ての IDの中か

ら無作為に割り当てる．この割り当て方法に従い IDを割り当てることで，ID空間に

おけるノードの配置をほぼ等間隔にすることができる．

3.1.2 参加ノード数の推測

参加ノード数の推測は，各ノードが自身の SuccessorlistとFingertableおよびPrede-

cessorを適宜参照することによって行う．自身が既知のノードの IDのレベルの最大値

をMAX LV とする．3.1.1項で述べた IDの割り当て方法により，MAX LV 未満のレ

ベルの IDはすべて割り当て済みである．また，MAX LV のレベルの IDはすべて割

り当て済みか割り当て途中である．さらに，MAX LV + 1のレベルの IDはすべて未

割り当てか割り当て途中である．図 3.1に示す例の場合，各ノードは自身の Successor
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と Predecessorを参照するものとすると，参加ノードの推測数 pは式 3.2で得られる．{
1 ≤ p < N (MAX LV = 0)

NMAX LV −1 ≤ p < NMAX LV +1 (MAX LV ≥ 1)
(3.2)

この例においては，実際の参加ノード数と推測数の差 (誤差)の最大値が最小となるよ

うに推測数に p = NMAX LV を用いたとしても，実際の参加ノード数は p
2
～2pとなり，

受信エリアに含まれるノード数を調整する際に大きな影響を及ぼす．よって，この差

を小さくするレベルの定義方法が必要である．また，可能な限り多くのノードが，現

在割り当て途中の IDのレベルを知ることができる必要がある．

3.1.3 受信エリアの設定

受信エリアの設定は受信者の存在の有無でわけられる．

受信者が存在しない受信エリアの設定

図 3.2に受信者が存在しない受信エリアの設定の図を示す．受信エリア内のノード数

を d，始点 IDを St，3.1.2項で述べた方法で求めた参加ノード数の推測値を pとする．

受信者が存在しない受信エリアの設定の場合は，無作為に Stを決定するものとし，終

点 ID T は式 3.3で算出される．

T = (St +
MAX ID + 1

p
× (d − 1)) mod (MAX ID + 1) (3.3)

受信者が存在する受信エリアの設定

図 3.3に受信者が存在する受信エリアの設定の図を示す．3.1.3項における記号に加

えて，受信者の IDを r，受信者の受信エリア内における順番を nとすると，Stと T は

それぞれ式 3.4と 3.5で算出される．

St = (r + MAX ID + 1 − MAX ID + 1

p
× (n − 1)) mod (MAX ID + 1) (3.4)

T = (r +
MAX ID + 1

p
× (d − n)) mod (MAX ID + 1) (3.5)
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図 3.2: 受信者が存在しない受信エリアの設定
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図 3.3: 受信者が存在する受信エリアの設定
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3.2 SOCKSプロキシ化

本節では，任意のアプリケーションの通信内容をBifrostに受け渡す機構としてBifrost

の SOCKSプロキシ化を提案する．3.2.1項では SOCKSについて述べ，3.2.2項では

TUN/TAP[8]という他の機構について述べる．その後，3.2.3項にて両者の比較につい

て述べる．

3.2.1 SOCKS

SOCKSはファイアウォールを安全に透過利用するためのプロトコルであり，SOCKS

プロキシはアプリケーションの通信を中継する．Bifrostを SOCKSプロキシ化するこ

とで，ユーザは中継するアプリケーションにおける通信を匿名化することができる．

また，通信を行うホストはBifrostのネットワーク外に存在してもよい．これにより、

汎用性の高い匿名通信をユーザに提供することができる．しかし，SOCKSを利用す

るにはアプリケーションごとに SOCKSに対応している必要がある．これに対しては，

tsocksや freecapといった SOCKSに対応していないアプリケーションを SOCKSに対

応させるアプリケーションが存在する．これらと SOCKSプロキシ化したBifrostを併

用することで，ユーザは任意のアプリケーションにおける通信を容易に匿名化するこ

とができる．

図 3.4に SOCKSプロキシを介した通信の流れの図を示す．SOCKSプロキシはクラ

イアントから認証要求を受信する．SOCKSはファイアウォールを透過利用するため

のプロトコルなので，SOCKSプロキシは安全性の確保のためクライアントと認証交

渉を行う．認証交渉については実装に依存するため，ここでは説明を割愛する．続い

て，SOCKSプロキシはクライアントへ認証結果を送信する．クライアントの受信し

た認証結果が成功を示すと，クライアントはリクエストを SOCKSプロキシへ送信す

る．SOCKSプロキシは受信したリクエストに従って，ホストとの接続を行う，ソケッ

トを確保してホストからの接続を待つ，などのリクエスト処理を行う．SOCKSプロキ

シはリクエストが完了すると，クライアントへリクエスト結果を送信する．クライア

ントが受信したリクエスト結果が成功を示すと，クライアントとホストは SOCKSプ
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図 3.4: SOCKSプロキシを介した通信の流れ

ロキシを介して通信内容のやりとりを行う．

3.2.2 TUN/TAP

SOCKSを用いる以外に，TUN/TAPを用いた通信の匿名化機構についても考察す

る．TUN/TAPはプロトコルスタックにおけるネットワーク層またはトランスポート

層をシミュレートし，それぞれにおいてヘッダ付きパケットをユーザアプリケーション

へ出力することができるデバイスドライバである．逆に，TUN/TAPはユーザアプリ

ケーションからプロトコルスタックへパケットを入力することもできる．TUN/TAP

から出力されたパケットをBifrostを介してやりとりすることで，ユーザはパケット単

位でアプリケーションにおける通信を匿名化することができる．TUN/TAPを用いる

場合，ホストはBifrostのネットワーク内に存在している必要がある．
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表 3.1: SOCKSとTUN/TAPを用いた匿名化機構の相異点
SOCKS TUN/TAP

対応OS すべてのOS UNIX系のみ
ルート権限 不要 必要
リレー単位 通信内容 パケット

Bifrostの外部との通信 可 不可

3.2.3 SOCKSとTUN/TAPの比較

表 3.1に SOCKSとTUN/TAPを用いた匿名化機構の相違点を示す．TUN/TAPは

UNIX系OS専用のデバイスドライバであり，その利用の際にはルート権限が必要と

なる．データの中継単位については，SOCKSが通信内容を直接中継するのに対し，

TUN/TAPではパケットを中継する．よって，TUN/TAPではパケットのヘッダの分

だけデータ量が増大する．また，通信においてクライアントやホストがBifrostのネッ

トワーク内に存在するとは限らない．これらの違いから，より一般的な匿名通信を実

現するためには SOCKSを用いることが望ましい．
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第4章

実装と動作

4.1 IDへのレベル定義

本実装での IDへのレベル定義は，3.1.1項の方法に加えて各レベル内でさらに ID群

を分割する．各レベルの ID数を少なくすることで，既参加ノード数に対する配置途

中のレベルのノード数を少なくし，推測誤差の低減を図る．具体的には S個のノード

の情報を保持する Successorlistを利用し，3.1.1項におけるレベル 0以外の各レベルの

ID数をそれぞれ d = 2n ≤ ⌈S
2
⌉(n = 0, 1,…)分割する．この時，各レベルの IDが割り

当て終わった際に全てのノードがそのレベルの IDを持つノードのいずれかを知ること

ができるようにする．式 4.1は分割したレベル定義の式である．ノードの参加時には，

IDX,Y で表わされるX値の最も小さい未割り当ての IDの中で，最も Y 値の小さい ID

から無作為に割り当てる．これにより，3.1.1項のレベル定義に比べて推測誤差の最大

値を 1
d
程度にすることができる．

ID0 = MAX ID+1
N

× n (n = 1, 2,…, N − 1)

IDX,1 = MAX ID+1
N×2X × n (n = 1, 1 + 2d,…, N × 2X − 2d + 1)(X ≥ 1)

IDX,2 = MAX ID+1
N×2X × n (n = 1 + d, 1 + 3d,…, N × 2X − d + 1)(X ≥ 1)

IDX,3 = MAX ID+1
N×2X × n (n = 3, 3 + 2d,…, N × 2X − 2d + 3)(X ≥ 1)

IDX,4 = MAX ID+1
N×2X × n (n = 3 + d, 3 + 3d,…, N × 2X − d + 3)(X ≥ 1)

...

IDX,d−1 = MAX ID+1
N×2X × n (n = 1, 3,…, N × 2X − d − 1)(X ≥ 1)

IDX,d = MAX ID+1
N×2X × n (n = 1, 3,…, N × 2X − 1)(X ≥ 1)

(4.1)
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図 4.1: 匿名通信

4.2 SOCKSプロキシ化

本実装では既存のBifrostの構成に ID発行サーバを加え，4.1節で述べた手法に従っ

てノードへ IDを割り当てる．ユーザは受信エリア数，受信者の存在する受信エリアの

順番，受信エリアにおける受信者の順番，各受信エリアに含まれるノード数を設定し

たノードを送信者として用いることで，匿名性と通信速度を調整する．図 4.1に匿名

通信の一連の動作の図を示す．各ノードはクライアントからの認証要求の受信を待つ．

本実装においての認証には経路の構築の成否を用いる．認証要求を受信したノードは

Bifrostにおける送信者となり，3.1節で述べた手法を用いて送信用と返信用の経路を設

定する．次に，送信者となるノードは送信用と返信用の経路の設定を用いて，1度目の



23

図 4.2: SOCKSプロキシ機構の動作検証

通信におけるメッセージを生成する．送信者が生成したメッセージを送信し，受信者

は受信したメッセージから返信用のメッセージを生成する．受信者が返信用メッセー

ジを送信し，送信者が返信用メッセージを受信したことをもって，送信用と返信用の

経路の構築は完了する．この時，送信者はクライアントへ認証結果を送信する．これ

以降の送信者と受信者の通信は 2度目以降の通信となり，返信用の経路は受信者から

送信者への送信用の経路として利用される．続いて，送信者はクライアントからリク

エストを受信する．送信者は受信したリクエストを受信者へ送信する．リクエストを

受信した受信者はリクエストに従ってリクエスト処理を行い，その成否に応じてリク

エスト結果を生成し，送信者へ送信する．送信者は受信したリクエスト結果をクライ

アントへ送信する．クライアントが受信したリクエスト結果がリクエスト処理の成功

を示すと，クライアントとホストは構築された経路を用いて通信内容のやりとりを開

始する．
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表 4.1: 検証用端末
ネットワークを構築する端末 クライアント端末
OS :CentOS 5.4 OS :CentOS 5.2

CPU :Core i5 2.67Ghz CPU :Core2Duo 2.13Ghz

Memory :4.0GB Memory :2.0GB

4.3 動作検証
SOCKSプロキシ機構の動作検証

表 4.1に示すネットワークを構築する端末 4台にBifrostのプロセスを各 4,4,4,3つず

つ起動し，合計 15ノードにてネットワークを構築する．その後，クライアント端末に

てBifrostを起動し，構築したネットワークへ参加させる．クライアント端末において

sshに tsocksを用いて SOCKSに対応させ，SOCKSプロキシとしてクライアント端末

内の Bifrostを指定した結果，Bifrostのネットワークを介してホストとの匿名通信を

行うことができた．図 4.2に動作検証時のスクリーンショットを示す．クライアント端

末 siroganeは sshを用いて接続を行っているが，Bifrostのネットワークを経由した結

果，接続先の端末でwhoコマンドを用いても siroganeのホスト名は表示されない．

経由ノード数調整機能の動作検証

ネットワークを構築する端末 7台とクライアント端末に 1つずつプロセスを起動し，

合計 8ノードでネットワークを構築する．1024byteのデータをサーバプログラムと送受

信し合うクライアントプログラムを tsocksを用いて SOCKSに対応させ，Bifrostを介

してサーバプログラムを起動しているホストと接続し，ラウンドトリップタイム (RTT)

を計測する．この時，受信エリア数は 3で受信エリアに属するノード数は各 8ノード

とし，経路全体のノード数は 24ノードとする．受信者ノードの順番 (送受信者間の経

由ノード数=受信者の順番-1)の設定を 3,6,9,12,15,18,21,24ノード目と変化させたとこ

ろ，図 4.3に示す結果が得られた．受信者の順番の設定に比例してRTTが増加してい

ることから，設定した受信者の順番に従って実際の受信者の順番を調整できているこ

とが確認できる．6-9と 15-18の区間において他の区間よりRTTの増加が大きい理由
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図 4.3: 経由ノード調整機能の動作検証

は，メッセージが受信エリアの終端に達し復号処理が行われるためである．
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第5章

まとめ

本研究では，匿名通信方式の 1つであるBifrostの拡張実装を提案した．Bifrostは匿

名通信方式の 1つであるOnion Routingの可用性の低さと拡張性の不定さを分散ハッ

シュテーブルのアルゴリズムの 1つであるChordを用いて解決した手法である．本論

文で提案した IDの割り当て方法と受信エリアの設定方法により，ユーザはBifrostを介

して匿名通信を行う際に匿名性と通信速度を調整することができる．BifrostのSOCKS

プロキシ化により，ユーザは任意のアプリケーションを SOCKSに対応させるアプリ

ケーションと併用することで，任意のアプリケーションにおける通信を容易に匿名化す

ることができる．実装については，ID発行サーバによるノードへの ID割り当てを行う

ものとし，推測誤差の低減が可能な IDへのレベル定義方法を実装した．また，Bifrost

を SOCKSプロキシ化した．動作検証は，複数のノードによるネットワークを構築し，

任意のアプリケーションを SOCKSに対応させるアプリケーションと併用して，sshな

どの広く利用されるアプリケーションの通信を匿名化できることを確認した．また，送

受信者間の経由ノード数の設定を変更し RTTを計測することで，送受信者間の経由

ノード数を調整する機能についても動作を確認した．
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