
平成 22年度　　修士論文

可用性と拡張性を有した
匿名通信方式の提案と実装

指導教官
齋藤 彰一 准教授

名古屋工業大学　情報工学専攻
平成 20年度入学　 20417541番

近藤 正基



i

目 次

第 1章 はじめに 1

第 2章 関連研究 4

2.1 Chord . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2.2 既存研究 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

2.2.1 Tor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

2.2.2 Crowds . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

2.2.3 初等的な環状経路と用いた匿名通信方式 . . . . . . . . . . . . . 8

2.2.4 Cashmere . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

第 3章 提案手法 11

3.1 全体構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

3.2 ノード管理層 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

3.3 匿名通信路層 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

3.3.1 通信方式の概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

3.3.2 受信エリア . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

3.4 通信手順 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

3.4.1 メッセージ生成フェーズ . . . . . . . . . . . . . . . . . . . . . . 15

3.4.2 送信フェーズ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

3.4.3 返信フェーズ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

3.4.4 動作概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

3.5 バックアップノード . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21



ii

第 4章 検証 23

4.1 システム全体の匿名性検証 . . . . . . . . . . . . . . . . . . . . . . . . . 23

4.1.1 匿名性評価方法 . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

4.1.2 送信者匿名性 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

4.1.3 受信者匿名性 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

4.2 局所的から見た匿名性の検証 . . . . . . . . . . . . . . . . . . . . . . . 29

4.2.1 単体での通信解析攻撃 . . . . . . . . . . . . . . . . . . . . . . . 29

4.2.2 結託攻撃 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

4.3 耐離脱性検証 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

4.4 既存手法との比較 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

4.4.1 Crowds . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

4.4.2 Tor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

4.4.3 Cashmere . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

第 5章 評価 37

5.1 実装 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

5.1.1 性能評価 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

5.1.2 考察 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39

5.2 Torとの比較 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42

5.2.1 考察 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

第 6章 まとめと今後の課題 46



1

第1章

はじめに

近年インターネットの普及により，高度な機密性が求められる医療や行政と個人と

の通信にもインターネットが使われるようになっている．このような分野では，通信

の秘密をより厳重に守らなければならない場合がある．しかし，通信の内容は暗号化

によって守ることができるが，「だれ」が「どこ」と通信を行ったといった通信そのも

のを機密にすることはできない．つまり，適切な場面では強固な通信の匿名性が必要

である．本論文ではオーバーレイネットワークを用いて匿名通信を行う新しい方式の

実装と評価について述べる．通信を行う際は送信者, 受信者が共に匿名のシステム内

にあり, その中でユーザの匿名性を確保しつつ, サービスを提供できることが重要とい

える．

インターネットにおける通信 (TCP/IP)では，送受信者の IPアドレスは外部から観

測可能である．つまり，ネットワーク管理者や通信記録システムは通信している事実

や通信量，頻度などを知ることができる．このため，医療情報検索や内部告発などの

慎重に取り扱うべき通信も，ネットワーク管理者や通信記録システムによって観測さ

れている．最悪の場合，管理者の不注意やマルウェア感染などで，通信の事実が明る

みに出る可能性がある．これらから自身を守るために，送受信者が外部から特定困難

な通信方式が必要である．

送受信者が外部から分からない通信の成立要件として，通信中の各メッセージにつ

いて以下の 3種が挙げられる [1]．以下，これら 3種を匿名のための性質 (匿名性)と

言い，これら匿名性を備えた通信を匿名通信，匿名通信が使用する通信路を匿名通信
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路と言う．

• 送信者が特定できないこと (送信者匿名性)

• 受信者が特定できないこと (受信者匿名性)

• 送受信者間を追跡できないこと (追跡不可能性)

この 3種の匿名性の中で，送信者匿名性が最も重要である．匿名通信の利用者は，ま

ず第一に自らを他者から保護したいと考えるからである．受信者匿名性は，Webなど

のアプリケーションによっては，送信者匿名性が十分であれば不要な場合もある．し

かし, 非公開のサーバーとの通信では，受信者の匿名性も同時に実現する必要がある．

また，追跡不可能性は，送信者匿名性か受信者匿名性の一方が成立することで成り立

つ性質である．これらの匿名性を実現するには，メッセージに当該送受信者の情報 (IP

アドレス，経路情報)が含まれないこと，もしくは特定できないことが必要である．

このような匿名性を実現した通信方法として，これまで様々な匿名通信手法が開発さ

れている．代表的な方式としてMix-net[2]，Onion Routing[3][4]，Tor[5]，Crowds[6]，

北澤らの方式 [7]，Aerie[8]がある．．これらの方式の共通点は，多数のノードによる

オーバレイネットワークを用いてメッセージを多段中継するによって，送信者の IP ア

ドレスを隠蔽している点である．一方，共通する問題点としてメッセージを中継して

いるノード (以下，中継ノードと言う) の故障やネットワークトラブルなどによる突然

の離脱に対して，十分な対応ができない点である．また，既存手法は単一のサーバが

ネットワークの構成や，通信の制御などを把握するものが多く大規模で動的なネット

ワークに対応することが難しい．

そんな中，ノードの突然な離脱に対応した匿名通信路としてCashmere[9] が提案さ

れている．この手法はシステム内のノードをグループに振り分け，多段中継すること

で匿名性を得る．そして，ノードが突然離脱した際には同グループ内のノードが中継

を代行することで匿名性と耐離脱性を両立している．また各グループごとの中継は分

散ハッシュテーブルによって管理され，ネットワークの動的な変化に対応できると考え

られる．しかし，この手法は中継を代行するために経路の情報を同グループ内のノー

ドに知らせる必要があり，匿名性を下げてしまう問題点がある．
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本論文では，動的で大規模なネットワークに対応可能で，ノードの突然の離脱にも

対応するためにノード管理と匿名通進路の管理を分離する二層構造をもつ匿名通信路

を提案する．特にノードの管理には分散ハッシュテーブルの一種であるChord[13]と受

信エリアというノード群を用いる．これらによって，強固な匿名性と可用性，スケー

ラビリティを両立する新しい匿名通信方式”Bifrost”を実現する．

本論文では，2章で関連研究について述べる．3章ではBifrostの詳細について述べ，

4章でその匿名性と耐離脱性，既存手法との比較を行う．また 5章でBifrostの実装と

性能評価を述べ，最後に 6章で本論文をまとめる．
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第2章

関連研究

本章では，まずBifrostが用いる分散ハッシュテーブルの一種であるChordの概要に

ついて述べる．次に，既存手法であるMix-net，Tor，Crowds，Cashmere，環状方式

について述べる．

2.1 Chord

Chordは，数ある分散ハッシュテーブル [13][14][15] [16]の中の一種の手法である．分

散ハッシュテーブルとは，中央にサーバが存在しない Pure-P2Pのようなネットワー

クで効率よく通信相手を見つけることが出来る手法であり，このネットワーク構造は，

拡張性と可用性に優れる．

また，Chordは，分散ハッシュテーブルの中でも，環状の ID空間を用いることか

ら，IDの始点と終点がないという特徴がある．環状空間を用いた匿名通進路の手法と

して Aerieや環状方式があり，匿名通進路において通信の始点と終点を秘匿するため

にはChordは適している．

Chordは，ID空間 (0～2160 − 1)の始点と終点を連結させることで環状の ID 空間

と環状なノード群を形成する．各参加ノードは，ID空間の部分空間を担当し，当該部

分空間に割り当てられたコンテンツに対する検索と保持に責任を持つ．各参加ノード

は，Fingertableと呼ばれる経路表を管理する．Fingertableには，自ノードの IDから

2n(n = 0...159)だけ離れた IDを担当するノードとの接続情報 (IPアドレスなど)を保

持しており，コンテンツ検索に用いられる．また，Successor(自ノードの IDよりも大
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図 2.1: Chordよる探索

きな IDを担当するノードの中で最小の IDを担当するノード)と，Predecessor(自ノー

ドの IDよりも小さな IDを担当するノードの中で最大の IDを担当するノード)という

両隣接ノードとは，常に接続を維持している．

ノード離脱などに備えて，Successor Listと呼ばれるノード情報を保持している．

Successor Listは，Successorの Successorや Successorの Successorの Successor とい

う様に数ノード先までの接続関係のリストである．ノード離脱が発生した場合には，

Successor Listによって接続を修復する．また，Fingertableについても定期的な接続

の確認と必要な場合は修復を行う．

コンテンツ検索時には，Fingertableに基づいて検索を行う．目的のコンテンツをハッ

シュ関数にかけて求められたKeyを元に，Keyの値以下で最大の IDを担当するノー

ドをFingertableから求める．さらに，求められたノードに対して同様に，Keyの値以

下で最大の IDを担当するノードを問い合わせる．これを繰り返すことで，最終的に

担当ノードに接続する．図 2.1にChordの検索例を示す．なお，本論文では，最初に

要求を出すノードを Chord開始ノード (Initiator Node)，他ノードからの要求をさら

に他ノードに転送するノードをChord中間ノード (Intermediate Node)，検索結果ノー

ドを Chord終了ノード (Terminal Node)と言う．図 2.1は，Chord開始ノード (N10)

がコンテンツ (Key:67)を探索する場合を示している．まず，自ノードが保持している

Fingertableの中からKey:67以下で一番近いノード (N45)に検索要求を送る．N45が

Key:67を担当していない場合，N45はChord中間ノードとして自ノードが保持してい
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表 2.1: 既存手法の特徴
手法 特徴

・多重暗号通信を行うことで高い匿名性を保有
Tor ・ノードの離脱耐性がない

・スケーラビリティが低い
・確率を用いた経路構築

Crowds ・暗号化を用いないため応答が早い
・受信者の匿名性は守られない
・スケーラビリティが低い
・少数ノードで構成された環状ネットワークに沿って

環状方式 メッセージを送受信
・暗号処理は一度のみのため比較的応答が早い
・スケーラビリティが低い
・DHTと多重暗号通信の連携

Cashmere ・高いスケーラビリティと可用性をもつ
・受信者匿名性が低い

るFingertableの中からKey:67以下で一番近いノード (N63)に対して検索要求を送る．

このように検索を繰り返し，最終的にコンテンツを管理するChord終了ノードに検索

要求を送る．

2.2 既存研究

既存の匿名通信方式より，代表的な方式であるTorとCrowds，環状経路を用いる方

式 (環状方式)，提案手法と同様にDHTを用いた方式Cashmereの概要を述べる．先に

それぞれの特徴を表 2.1に示す．以下，各手法を詳細に説明する．

2.2.1 Tor

Torは, Onion Routingの次世代版として開発され，一般公開 [5]されている匿名通

信手法である．Torは，ネットワーク上に複数配置された中継ノードで構成される．送

信者はDirectory Serverから全ノードの情報を入手し，それらから選択した中継ノー

ドと共有鍵を用いてメッセージを多重暗号化する．各中継ノードは受信した暗号メッ



7

図 2.2: Torの概要

セージを復号し，次ノードの情報を得る．これを受信者までの全ノードで繰り返し行

う．この方式では，各中継ノードは，直接通信する前後の 2ノードのみしか知ること

ができない．この多重暗号化によって，Torは匿名性を実現している．

通信方式は，まず送信者が受信者に至る各中継ノードと共有する鍵を送信と返信用

に 1組ずつ生成し, 各中継ノードと共有する．これによって送受信の経路を確立する．

次に，これら共有鍵を用いてメッセージを多重暗号化する．図 2.2では,送信者NSから

受信者NRまでの間に中継ノードNi(i=1, 2, 3)がある．それぞれとの共有鍵をKi(i=1,

2, 3), 通信内容を V すると，多重暗号化メッセージMsは以下に示す再帰的計算で得

られる．なお，A‖BはAとBを結合したものを表し，IPnはノード nの IPアドレス

を示す．

Ms = IP1||K1(IP2||K2(IP3||K3(IPNR||KNR(V ))))

上記の式により得られたメッセージを経路上の各ノードが共有鍵を用いて復号しな

がら受信者まで送る．受信者のNRは，メッセージを共有鍵を用いて復号することで

データV を得る．返信時も同様に多重暗号化したメッセージを復号しながら送信者NS

まで送る．

2.2.2 Crowds

Crowdsはいくつかの協調しあうノードのグループで構成される分散システムであ

る．ユーザが匿名性を確保するためには Crowdsのグループに加入しメンバリストを

受け取る．それぞれのノードは中継ノードとしての役割も果たす．何かしらのデータ
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図 2.3: Crowdsの概要

を匿名性を確保して送る場合, 受信者を記述したデータを宛先としてCrowdsのメンバ

に送る．動作の概要を図 2.3に示す．送信者NSはメッセージを pの確率で受信者NR

へ, (1－ p)の確率で他の Crowsのメンバに送る．リクエストを受けとったメンバは，

NS同様に確率 pで受信者へ, 確率 (1－ p)で他のメンバにメッセージを送信する．こ

の処理を繰り返すことにより, 最初にリクエストを発信したノードを容易に特定でき

なくする．また，返信の際には直前のノードに対して各ノードが返信メッセージを返

すことで通信が可能となる．

2.2.3 初等的な環状経路と用いた匿名通信方式

文献 [7]で提案された通信方式について述べる．この手法は，参加ノード群から複数

のルーティングエージェント (以下，RAと言う) を選択し，RAを環状に接続した通信

経路による匿名通信を行う．本方式の特徴として，閉じた環状経路を利用しての往路

(送信者から受信者) と復路 (受信者から送信者)が異なる点がある．環状経路は，送信

者から 0個以上の RAを経由し受信者に至る．さらに，受信者から 0個以上の RAを

経由して送信者に至る．送信者と受信者を担当する RAが，環状経路のどこかに配置

されていれば良い (図 2.4参照)．このため，往路と復路の送受信処理に違いがなく，匿

名性に対する通信状況の解析攻撃への耐性が高い．

さらに，送信者と受信者は必ずRAを利用する．一方，RAは複数のノードの送信者
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図 2.4: 環状経路方式の概要

もしくは受信者として担当する．そのため，送信者と受信者が共に環状経路に表れず，

かつ，RAが判明しても送信者と受信者の匿名性を保護することができる．このため，

環状経路内では，多重暗号などの経路を保護する機構が不要である．受信者を担当す

るRAの指定には，当該RAのみが復号できる公開鍵暗号を用いる．公開鍵の管理は，

公開鍵データベースセンタを用いる．

ノードの離脱時の対応は，異なる環状経路によるメッセージのバックアップ通信で

行う．このため，通信遅延は少なくなる可能性があるが，メッセージの重複検知など

の機構が必要である．

2.2.4 Cashmere

文献 [9]で提案されたノード離脱耐性のある匿名通信手法である．図 2.5に示すよう

に，Cashmereはいくつかのグループを経由する多重暗号通信を用いる．また，各グ

ループごとに復号する鍵を共有している．そしてそのグループのどこかに受信者を配

置することで，匿名性を得る手法である．またノードが離脱した際は，同グループ内の

ノードが復号を代行する．そのため，本来復号するノードが離脱したとしても途切れ

ることなく通信を行うことができる．Cashmereは分散ハッシュテーブルの一つである

Pastryq[14]とTorと同様な多重暗号通信を組み合わせることでこれを実現している．

通信方式を詳細に述べる．まずCashmereは分散ハッシュテーブルの一種であるPastry
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図 2.5: Cashmereの概要

を構成する．Pastryは木構造で ID空間を管理するDHTであるため，ある IDの範囲

を指定するとその範囲の ID空間にも親となるノードと子となるノードが存在する．こ

の範囲をグループとして，いくつかのグループ同士で多重暗号通信をおこなう．指定

したグループの根となるノード (以下ルートノード)は，メッセージを自身の鍵で復号

し，復号内容と共有鍵をグループ全体にブロードキャストする．もし，ルートノード

が故障などで突然離脱してしまった場合，グループ内のノードからルートノードが選

出され，このノードが復号を代行する．

また Cashmereはメッセージをヘッダ部とボディ部に分離し，それぞれを別に暗号

化している．このとき暗号化にはヘッダ部はルートノードの鍵，ボディ部は受信者の

鍵を用いて暗号化される．またメッセージを中継する際，ルートノードはヘッダ部の

復号を行い，グループ内の全ノードはボディ部の復号を試みる．これにより，経路を

制御するノードと受信者を分離することができ，経路の途中に受信者を配置すること

が出来るようになる．また，ルートノードは共有鍵を同グループ内のノードにブロー

ドキャストするが，この共有鍵はヘッダを復号する鍵であり，通信内容を見られてし

まうことを防ぐことができる．

Cashmereはこれらの手法によりノードが突然離脱した際も途切れることなく，匿名

に通信を行うことができる．しかし，グループ内の全ノードにヘッダ用の共有鍵を配

布してしまうことが前提であり，これは匿名性を下げてしまう一因となる．
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第3章

提案手法

本章では，提案する本方式について述べる．まず，本方式の全体構成を示し，続い

て通信手順について述べる．

3.1 全体構成

本方式の構成は，オーバーレイネットワークを構成するノード群と，各ノードの公開

鍵を管理する公開鍵サーバ(PKS)で構成される．全体像を図 3.1に示す．各参加ノード

は，Chordの参加手続きに基づいてオーバーレイネットワークに接続し，公開鍵サー

バに自身の公開鍵を登録する．公開鍵サーバは，参加ノードの IDと公開鍵を関連付け

て管理し，要求に応じて参加ノードに提供する．

本方式は，ノード管理層と匿名通信路層の二層構造で構成される．ノード管理層は，

参加ノードの ID管理を行う層でChordによる分散ハッシュテーブル機能を有する．こ

の層が，ノードの参加と離脱，経路情報に関する保守を行う．またChordの検索には

再帰検索と反復検索の二種がある [17] が，匿名性の観点から再帰検索を行う．匿名通

信路層は，ノード管理層の上位に位置し，匿名通信路の決定，構築，暗号化など，実

際の通信を行う層である．



12

3.2 ノード管理層

ノード管理層は，参加ノードの ID管理と参加離脱管理と経路情報管理を行う．具

体的には，分散ハッシュテーブルChordを利用し，ノードの参加や離脱はChordのア

ルゴリズムに従って処理する．また，匿名通信路層からのノード検索要求に対して，

Chordの経路制御機構 (FingerTable)に従って経路制御を行う．

ノード管理層を独立させる利点は，ノード状態管理と匿名通信路の維持管理の依存

関係をなくすことができる点である．オニオンルーティングなどに見られる多重暗号

化を用いた匿名通信路は，匿名としての性質を保つため，必要最小限 (前後)のノード

としか接続を維持しない．これは，前後以外のノードが分かることで，経路全体の情

報を得ることになり匿名性が低下するためである．そこで，本方式ではノード管理を

匿名通信路の機能から分離する．これによって，匿名通信路の構成を考慮することな

くノード管理が可能となる．ここで本方式では，分散でのノード管理と経路制御が可

能な分散ハッシュテーブルに着目し，その中でも環状空間を構成するChordをノード

管理層の基盤とする．

3.3 匿名通信路層

匿名通信路層は，匿名通信路の経路決定と構築を行い，必要な暗号処理を実施して

実際に通信を行う層である．匿名通信路層は，ノード IDの割り当て，稼働状況確認を

行う必要がない．一方，匿名通信に関するすべての処理を行う．本節では匿名通信路

層が行う各処理の詳細について述べる．

3.3.1 通信方式の概要

本方式の通信は，オニオンルーティングと同様の多重暗号を用いる．オニオンルー

ティングと異なる点は，受信者を匿名通信路の途中に配置することで匿名性を向上さ

せる点と，送信と返信を別経路で構築する点の 2点が存在する．前者の利点として受

信者以降の通信がダミー通信となるため，通信を分析して匿名性を低下させる解析攻
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図 3.1: 本方式の全体構成

撃にも有効な点がある．また後者の利点は，中継ノードを含め観測ノードが送信，返

信メッセージを区別することができなくなるため，送信者と受信者のつながりを特定

しにくくなるという点がある．

匿名通信路の構築には，3種のメッセージを用いる．1種類目は，匿名通信の開始時

に 1度だけ送信される構築メッセージ，2種類目は通信データを運ぶデータメッセー

ジ，3種類目は制御メッセージである．構築メッセージには，各中継ノードとの共有鍵

と受信者との共有鍵，返信用の構築メッセージを含む (共有鍵は，匿名通信路毎，中継

ノード毎に異なり，返信用を含めてすべて送信者が作成する)．構築メッセージは，公

開鍵暗号を用いた多重暗号化を行い，送信者が指定した経路 (中継ノード群)を辿る．

構築メッセージを受信した各中継ノードは，自身の秘密鍵を用いて構築メッセージか

ら送信者との共有鍵を取り出し，匿名通信路毎のコネクション情報を作成する．コネ

クション情報は，経路の識別 IDと，直後のノードの IPアドレスとChord空間におけ

る ID，当該構築メッセージに含まれていた共有鍵で構成する．コネクション情報は以

降のデータメッセージの送受信の際に，使用するべき共有鍵を判断や次に送るノード

を判断などに使用する．なお，共有鍵は定期的に更新し，漏洩に備える．

データメッセージは，一般の通信データを送信者と中継ノードとの共有鍵で多重暗

号化したものである．各中継ノードは，コネクション情報に基づいてデータメッセー
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ジの受信と復号を行い，次ノードに中継する．制御メッセージは，メッセージ内に制

御命令を保持し，当該匿名通信路に対する各種制御に用いる．例えば，経路破棄命令

や，鍵更新命令がある．制御命令は，共有鍵で暗号化されており，無関係な匿名通信

路を制御することはできない．

匿名通信路が経由する中継ノード群と受信者，返信の経路の決定は，匿名通信路毎

に送信者が行う．送信者は通信内容の性格や許容しうる通信遅延時間などを検討して，

中継ノード数を決定する．その後，中継ノード数分の中継ノード IDを決定する．こ

の中継ノード IDはノード管理層が提供する IDの範囲であれば任意でよい．送信者は，

中継ノード IDを担当する中継ノードと受信者の公開鍵を公開鍵サーバから取得し，多

重暗号による構築メッセージを作成する．次に，最初の中継ノードを次ノードとする

コネクション情報を作成し，指定された IPアドレスに構築メッセージを送信する．構

築メッセージを受けとった各中継ノードは，最後の中継ノードに至るまで中継を繰り

返す．

3.3.2 受信エリア

本方式は多段中継による通信を行うため，次の問題が考えられる．問題 1) 中継ノー

ド間の経路制御をノード管理層のChordに依存するため構築メッセージの通信時間が

長い．問題 2) 多重暗号のための暗号化と復号処理にかかる時間が長い．そこで，本方

式では，これらの問題に対して受信エリアを導入し，コスト軽減を図る．

受信エリアとは，Chordの IDの連続した部分空間であり，その ID部分空間を担当

するノード群のことである．受信エリアは以下の性質を有する．

• 受信エリアに属するノードは，すべて当該匿名通信路の中継ノードである

• 受信エリア内では，ノード検索による経路制御を行わずに，隣接する Successor

にメッセージを中継する

• 受信エリアの終点は，構築メッセージのヘッダを復号できたノードである

• 受信エリアは 1つの匿名通信路に複数設定することができる
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• 受信エリアはノード 1つ以上で構成する

つまり受信エリアは，構築メッセージのヘッダに記述された IDから始まり，当該構

築メッセージを復号できるノードまで続く．その間の経路制御は，静的にSuccessorに

送るだけの固定経路となる．構築メッセージヘッダを復号できた受信エリアの終点ノー

ドは，復号で得られたヘッダに記載された次の受信エリアの始点ノードに向けてメッ

セージを中継する．この際の経路制御は，ノード管理部のChordによるノード検索で

ある．この受信エリアは次の利点がある．1)受信エリア内の中継ノード間のノード検

索が不要となる．2)多重暗号化の対象が受信エリア終点ノードに限定できるため，暗

号化コストが軽減できる．1)と 2)共に中継ノードの数を減らすことなく可能である．

これは，先の問題 1)と 2)に対する解決策となる．一方，中継ノードが一つでも判明す

ると当該中継ノードの周りが受信エリアと推測できる．受信エリアがない場合は，１

つの中継ノードが判明しても他の中継ノードには影響がない．受信者は中継ノードの

一つであることを考慮すると，匿名性を低下させている．以上より，送信者は次の利

用方針を考慮して，受信エリアの利用を決定する．1)高い匿名性を要する場合は，受

信エリア内ノード数を 1として受信エリアを増やすことで匿名性を確保する．2)高速

な通信が必要な場合には，受信エリア内ノード数を大きくして受信エリアを少なくし，

暗号化とノード検索コストを抑える．

3.4 通信手順

本方式は，メッセージ生成フェーズ，送信フェーズ，返信フェーズからなる．本節

では動作の詳細を説明する．表 3.1に本方式の構成要素を示す．

3.4.1 メッセージ生成フェーズ

メッセージ生成フェーズの疑似コードを図 3.2に示す．また，図 3.2中に使われる

MakeHeader()とMakeBody()の疑似コードをそれぞれ図 3.3と図 3.4に示す．送信者

は，図 3.2のアルゴリズムで構築メッセージを作成する．まず，指定した受信エリアの

範囲と配布する共有鍵を受信エリア
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表 3.1: 構成要素
送信者 NS 匿名通信の始点ノード
受信者 NR 匿名通信の終点ノード

Chord中間ノード Ri,j 受信エリアAiへ
(j = 1, 2, ...) Chordに従い中継するノード

受信エリア数 n 受信エリアの数
受信エリア Ai NSが指定した ID空間．

(i = 1, 2, ...) 1,2...の順で送信される
受信エリアの最小 ID IDmin(Ai) 受信エリアAiの始点 ID

受信エリアの最大 ID IDmax(Ai) 受信エリアAiの終点 ID

受信エリアの始点ノード Asi IDmin(Ai)を管理するノード
受信エリアの終点ノード Ati IDmax(Ai)を管理するノード

公開鍵サーバ PKS 参加ノードの公開鍵を
管理するサーバ

公開鍵 Pnode ノード nodeの公開鍵
公開鍵暗号化データ Pnode(Y ) データ Y を Pnodeで

暗号化したデータ
中継ノード共有鍵 (送信者用) CsAti NSと中継ノードとの共有鍵
中継ノード共有鍵 (受信者用) CrAti NRと中継ノードとの共有鍵

受信者との共有鍵 Cr NS受信者との共有鍵
初期構築メッセージヘッダ HS 通信開始前の

構築メッセージのヘッダ部
通信途中の構築メッセージヘッダ HSi 通信途中の

構築メッセージのヘッダ部
iは通信中の受信エリア番号

初期構築メッセージボディ BS 通信開始前の
構築メッセージボディ部

初期返信構築メッセージヘッダ HR 返信用構築メッセージヘッダ部

終点のノードの公開鍵を用いて多重暗号化する (図 3.3参照)．多重暗号化した送信先

がヘッダ部であり，この構成を図 3.5に示す．また，この時作成した共有鍵は保管し，

GetKey(nodename)により nodenameの共有鍵を取得することができるとする．次に，

受信者が送信者に返信する際のヘッダ部を送信用と同様の方式で生成する．これは送

信者が返信の際の経路を指定するためである．
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図 3.2: メッセージ生成の疑似コード

図 3.3: MakeHeaderの疑似コード
図 3.4: MakeBodyの疑似コード

次に受信者が送信者に返信する際のボディ部を生成する．これは nullのデータを自

身 (送信者)の公開鍵で暗号化した後，返信用に「送信者にメッセージが届く以前に現

れる受信エリア終点ノード」に配布する共有鍵で多重暗号化したものである (図 3.4参

照)．例えば，受信エリア数が 5として，受信者 (送信者に返信する場合は送信者)が 3

番目のエリアに位置したとすると，2番目と 1番目の受信エリア終点ノードで多重暗

号化する．

次に，送信用のボディ部を生成する．まず，受信者との共有鍵と返信用の受信エリ

ア終点ノードの共有鍵を取得する．その後，返信用のヘッダ (HR)とボディ(BR)，受

信者との共有鍵 (Cr)，受信エリア終点ノードに配布する共有鍵 (CAR)を受信者の公開

鍵で暗号化した後，受信者にメッセージが届く以前の受信エリア終点ノードに配布す

る共有鍵で多重暗号化する．以上により作成したヘッダ部とボディ部を結合すること

でメッセージを作成する．
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図 3.5: ヘッダ部の構成

3.4.2 送信フェーズ

図 3.6: 送信フェーズの疑似コード
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送信フェーズの疑似コードを図3.6に示す．この中のChordSearch(nextID)はChord

の検索手法を行ってnextIDを管理するノードの IDアドレスを返す関数である．SendMe-

-ssage(address,msg)は指定したaddressにmsgを送る関数である．また，decrypt(data)

は dataを自身が持つ秘密鍵を用いて復号を試み，復号が成功した場合に trueを返す

関数である．

まず，自身が受信エリア内か外かを判断する．受信エリア外の場合，Chordの検索ア

ルゴリズムにより得られたアドレスにメッセージを送信して，処理を終える．受信エ

リア内の場合，まず送信ヘッダにある IDを削除する．自身の秘密鍵を用いてヘッダの

復号を試みる．復号できなかった場合，Chord空間での次ノード (=Successor)にメッ

セージを送る．復号できた場合は，ノードは受信エリア終点ノードである．ヘッダか

ら，送信者との共有鍵と次の ID(=nextID)を得る．この時 nextIDが nullだった場合，

メッセージの送信を終了する．また受信エリア終点ノードは，得られた共有鍵を用い

てボディ部 (BS)を復号し，nextIDを管理するノードをChordの検索処理を用いて探

索してメッセージを送る．

最後に，受信エリア内のすべてのノードはボディ部の復号を試みる．ボディ部を復

号することができた時，当該ノードが受信者である．受信者は，返信の為のメッセー

ジと，送信者との共有鍵，返信の際の受信エリア終点との共有鍵を得る．

3.4.3 返信フェーズ

経路構築の際，受信者が受け取るメッセージには返信用のメッセージと，返信時の

Atiとの共有鍵，送信者との共有鍵が含まれている．これらは，あらかじめ送信者が作

成したものである．受信者はこの時受け取るを返信用メッセージを用いて経路の構築

を行う．この方法により，送信者が返信経路も指定する．この多重暗号化は送信メッ

セージと同様に受信エリアの指定やメッセージを受信するノード (返信時は送信者を

指す)の位置の設定などが行われている．そのため，受信者は返信用メッセージのヘッ

ダ部に従い図 3.6 が示す送信フェーズと同様にメッセージを送信することのみで，受

信者から送信者への経路構築が行われる．また，返信メッセージは送信メッセージと

同様の形式をとるため，中継ノードも図 3.6の送信フェーズと同様の動作を行う．送
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信フェーズと返信フェーズの異なる点は，経路を構築するためのメッセージを作成す

るか否かにある．返信時は，前述の通り経路構築メッセージを作成しない．

この手法の利点は，送信と返信が別経路をとること，返信の経路構築が全て送信者

によって行われることの 2点がある．送信と返信が別経路をとることは，送受信者の

つながりが推定しにくくなる．TorやCrowdsの様に同様の経路をとる場合，中継して

いるノードは送信，返信のどちらのメッセージも中継することになり，この場合送信

者と受信者のつながりを推定しやすくなると考えられる．Bifrostでは，まったく違う

経路をとり返信時も送信時と同様のメッセージを使用するため，送受信者のつながり

は推定しにくい．

また返信の経路構築が全て送信者によって行われることで，受信者に対し送信者の

情報を一切あたえることなく通信を行うことができるようになる．受信者は返信時，ど

のノードが中継しているのかということすら知ることができない．そのため，送信者

は受信者に対しても匿名性を守ることができる．

また経路構築後は，一度目の通信で得た共有鍵を用いて返信する内容を多重暗号化

し，メッセージを送信する．受信者は返信すべき内容を取得した共有鍵で単純に暗号

化し，構築した経路に対して送信するのみであるため，送信者の情報を得ることはな

いと考えられる．

3.4.4 動作概要

図 3.7に受信エリア数 2の場合の動作を示す．なお図中には中継ノードと Chord中

間ノードのみを記した．まず，送信者NSは最初の受信エリアの始点ノード ID(A1s)

にメッセージMsをChordのアルゴリズムに基づいて送信する (図 3.7:Lookup Path)．

A1sからはSuccessorにメッセージを中継する (図 3.7:Communication Path)．受信エリ

ア内のノードは，自身の通信用秘密鍵を用いてヘッダ部の復号を試みる．復号できなけ

れば Successorに送る．もし復号できた場合は, 次のエリアの始点ノードの IDmin(A2)

を知ることができるので, initiatorとなって Chord のアルゴリズムに従いメッセージ

を送る．このときメッセージの対応関係を知られないために，ボディ部を得られた共

有鍵を用いて復号する．これを繰り返し行うことで，ヘッダ内に受信エリアがなくな
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図 3.7: 本方式の経路制御

るまでメッセージを送る．

また, 受信エリア内のノード (AiNk)はメッセージ中継後に, データ部をデータ用秘

密鍵を用いて復号を試みる．復号できた場合, 当該ノードが受信ノードNRであるこ

とが判明する．返信は, 送信メッセージのデータ部に含まれる返信用ヘッダを用いて同

様に送る．

データ部とヘッダ部を独立に暗号化することと, 返信時のヘッダを送信者が用意する

こと, さらに受信後もすべての受信エリアについて送信が続くことで, 送受信者の匿名

性と送受信者のつながりの匿名性を確保する．

3.5 バックアップノード

Bifrostは中継するノードをChordの Lookupを用いて検索する．また，受信エリア

内では単純に Successorに対してメッセージの中継を行う．そのため，ほとんどの中継

ノードが突然に離脱した際にも，Chordのネットワークが破綻しない限り通信を続け

ることが出来る．しかし，これまでの提案では受信エリアの終端ノードAtiが故障し

た場合のみ，メッセージの中継が不可となってしまう．この単一の故障点を防ぐため

に，BifrostはAtiのバックアップをとる．
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図 3.8: バックアップの概要

図 3.8にバックアップの概要を示す．図 3.8の例では，At1のノードが離脱してしまっ

た場合，メッセージを復号することができず，経路が途切れてしまう．そこで，At1は

自身の鍵を分割し Successorと Successorの Successor(以下Next Successor)に対して配

布する (図 3.8(a))．Chordはそのネットワークの構造を崩さないために，一定時間ご

とに Successorと通信を行う．そのため，もしAt1が離脱した場合At1の Successorは

At1の離脱を感知する．感知後，SuccessorはNext Successorに対し分割されたAt1の

鍵を要求する．Next Successorから分割された鍵を受けとると，自身が保持している

At1の鍵と組み合わせることで，メッセージ復号のための鍵を得る (図 3.8(b))．その

後，SuccessorはAt1の代わり (A′t1)となり，メッセージを復号と中継を代行する (図

3.8(c))．

受信エリア内のノードは単純に Successorに対してメッセージを送る処理を行うた

め，At1の Successorは特別な処理なくメッセージを受け取ることができる．また，復

号用の鍵がバックアップノードの結託などにより漏洩してしまった場合も，ヘッダ部

とボディ部を分離して暗号化しているため，受信者の情報の漏洩には直結しない．し

かし，少なからず匿名性を低下させてしまうことは自明なので，一定時間ごとに鍵の

再設定を行うことが望ましい．
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第4章

検証

本章では提案手法の理論的な検証を行う．まず匿名性の観点から提案手法を検証し，

次に耐離脱性を評価する．そして最後に既存手法との比較を行う．

4.1 システム全体の匿名性検証

4.1.1 匿名性評価方法

現在，匿名性の一意的な評価として，いくつかの手法 [18][19][20]が提案されている．

我々は，Claudiaらが提唱する評価基準 [18][19]を用いて提案手法を評価した．評価の

ために，Bifrostのパラメータを以下の様に設定する．

• N:ネットワーク内の総ノード数

• f:ネットワーク内の攻撃者の割合

• g:受信エリア内のノード数

• L:経路 (往路もしくは復路)の復号回数 (=受信エリア数)

また全てのノードは攻撃者になりうる状況を想定する．攻撃者となるノードの割合

が増えることは，(1)経路が特定されやすくなること，(2)中継者がもつ共有鍵が漏洩

しやすくなること，の 2つに直結する．また検証のために，受信エリア内のノード数

は gで統一している．
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またここで記述する匿名性は Pfitzmannらが提唱したもの [21]に準ずる．これは，

ある匿名システム内に Ω(= N)ノードが含まれているとすると，送信者 (もしくは受

信者)の匿名性がもっとも高い場合は，全てのノードが送信者 (受信者) と他のノード

と区別がつかない状況を指す．文献 [21]ではΩをその状況下での匿名性を評価するパ

ラメータとし，同状況下での送信者 (受信者)が判別される確率は P (Ω)2で表される．

また実際にはシステムから情報が漏洩する．ある状況下で情報が漏洩し，攻撃者が送

信者 (受信者)をΩi(∪Ω)内にいると特定できるとき，特定される確率ははP (Ωi)
2とな

る．つまり最悪の場合は，送信者 (受信者)が単一のノードに特定された場合であり，

その時の特定される確率は 1となる．

我々はこの考えを発展させたClaudiaらが提唱する評価基準 [18][19]を用いて提案手

法を評価した．これは，システム全体のエントロピーを用いて匿名性を一意に評価す

る手法である．以下に，システムのエントロピーの計算方法と匿名性の計算方法を簡

潔に記述する．

定義 1：エントロピー計算方法

ネットワーク内のノードがΩであるとする．このとき送受信者間の通信でいくつか

の情報が漏洩し，それぞれのノード u が puの確率で送信者 (もしくは受信者)だと特

定できるとする．このときシステムのエントロピーは以下の式で表される．

H(Ω) = −
∑
u∈Ω

pu log2(pu)

あるシステムにおいて情報が攻撃者に全く漏洩していない場合，システム内全ての

ノードが送受信者，中継者などの判別がつかない．この場合:∀u ∈ Ω, pu = 1
Ω
となる．

そのため，この状況下のエントロピーHmはHm = log2(|Ω|)で計算される．この値は，

情報が攻撃者に全く漏洩していないシステムのエントロピーであり，そのシステムの

エントロピーの最大値である．
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定義 2：匿名性計算手法

定義 1を用いてシステム全体の匿名性Dを以下の計算式で表される．

D =
H(Ω)

Hm(Ω)
=

−
∑

u∈Ω pu log2(pu)

log2(|Ω|)

上記の式で表される匿名性は，評価する状況下でのシステムのエントロピーをシス

テムのエントロピーの最大値で割ったものである．そのためDは，0 ≤ D ≤ 1をとる．

D = 1の場合，攻撃者はシステム内全てのノードにおいて送受信者，中継者などの判

別がつかない状況を指し，D = 0の場合，送受信者を単一ノードまで特定できること

を指す．

この方法で評価される匿名性はシステムのエントロピーに起因するため，局所的に

匿名性を評価するより，様々なシステムを公正に評価することができると考えられる．

この評価方法を用いて提案手法を評価する．また評価に用いるシステムはN = 2000

とする．また受信エリア内のノード数と受信エリア数は文献 [9]のリレーグループ数に

習い L = 5，g = 4とした．

4.1.2 送信者匿名性

攻撃者がいない場合，送信者は受信エリア終点ノードと区別がつかない．システム

内の攻撃者の割合が増えるにつれ，送信者は特定されていく．また受信エリア始点の

ノード (AS)は，前受信エリアを知ることができるため，このノードが攻撃者である場

合，他のノードが攻撃者である場合に比べ，情報の漏洩は大きい．また，送信者より

前にメッセージを中継するノードがいないことは明らかなので，いくつかの ASが攻

撃者であった場合，最初にメッセージを受信したASの一つ前のノードは，他のノー

ドに比べ送信者である確率が高いと言える．評価のために受信エリア数がL，ASの結

託によって受信エリアが n特定されたと仮定すると，最初にメッセージを受信した攻

撃者であるASの一つ前のノードが送信者である確率は， 1
L−n+1

で表すことができる．

またその他の攻撃者でないノードが送信者である確率は，1 − 1
L−n+1

である．つまり，
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攻撃者でないノード uが攻撃者である確率 puは以下の式で評価できる．

pu =

{
1

L−n+1
: ”攻撃者である最初のAS”の 1つ前のノード

(1 − 1
L−n+1

) × 1
(1−f)N−1

: 他ノード

攻撃者にASが含まれない場合，攻撃者を除いた他のノードは全て送信者，それ以

外のノードと区別がつかない．そのため，攻撃者でないノードが送信者である確率は
1

(1−f)N−1
となる．

この式を用いて Bifrost，Cashmere，Tor，Mix-netの送信者匿名性を評価した．評

価方法は n(= 0, 1, 2, ..., L)以下の様に場合分けする．その後，エントロピーを計算し，

nの発生確率をGとしてそれぞれを乗算することで評価した．以下にBifostの場合分

け (L = 5)を例示する．

n = 0の場合 : G = (1 − f)5, pu = 1
N(1−f)

: N ノード

n = 1の場合 : G =5 C1f(1 − f)4, pu =

{
1
5

: 1ノード
(1 − 1

5
) × 1

(1−f)N−1
: N − 1ノード

n = 2の場合 : G =5 C2f
2(1 − f)3, pu =

{
1
4

: 1ノード
(1 − 1

4
) × 1

(1−f)N−1
: N − 2ノード

n = 3の場合 : G =5 C3f
3(1 − f)2, pu =

{
1
3

: 1ノード
(1 − 1

3
) × 1

(1−f)N−1
: N − 3ノード

n = 4の場合 : G =5 C4f
4(1 − f), pu =

{
1
2

: 1ノード
(1 − 1

2
) × 1

(1−f)N−1
: N − 4ノード

n = 5の場合 : G = f 5, pu = 1 : 1ノード

上記の計算と同様にしてBifrost，Cashmere-max，Cashmere-min，Tor，Mix-netを

評価した．Cashmere-maxは文献 [9]に示されている値である．文献 [9]では受信するグ

ループ内のノードを「復号を行うノード」と「それ以外のノード」に分けて評価され，

「それ以外のノード」が攻撃者である場合の情報の漏洩は低く見積もられている．しか

し，Cashmereのアルゴリズムはグループ内全てのノードに鍵を配布するため，我々は

グループ内のノード全てを「復号を行うノード」と同等の情報量を保有していると仮

定して評価した．その値をCashmere-minとした．評価結果を図 4.1に示す．

Mix-netは，常にシステム内の全てのノード対してブロードキャストを行うことで送

信者，受信者を秘匿する方法である．そのためRTTは非常に低速であり，本論の背景
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図 4.1: 送信者匿名性

にある大規模な匿名通信システムには適応することは現実的でない．しかし，Mix-net

内のノードの送信者である確率は常に ∀u ∈ Ω，pu = 1
N
をとる．これは，Mix-netが

匿名システムにおいて常に最大の匿名性をとることを表し，Mix-netの曲線がある攻

撃者の割合での理想の値を示している．

ほか，Bifrost，Tor，Cashmere-maxは同等の値をとり中央の値で重なっている．こ

れらの手法はすべて多重暗号通信を用いているので，あるノードが送信者である確率

がメッセージを受け取った最初の攻撃者の前のノードで高く，他のノードは同等であ

るという条件が同様の条件となったためである．一方 Cashmere-minは，他の手法と

比べ大きく低い値をとった．これは，Cashmereがノードの離脱のために共有鍵をグ

ループ内全てのノードに対して配布することにより，1ノードでもグループ内に攻撃

者がいる場合，当該グループの前グループが特定されてしまうといった，最悪の状況

を想定した場合を示している．よって，Cashmereの送信者匿名性はCashmere-maxか

ら Cashmere-minの間をとると考えられる．そのため Bifrostは少なくとも Cashmere

以上の送信者匿名性を保有すると考えられる．またTorはBifrostと同等の送信者匿名

性を保有している．しかし 2.2.1に示した通り大規模なネットワークに対応することは

難しい．
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図 4.2: 受信者匿名性

4.1.3 受信者匿名性

提案手法は受信エリア内のどこかに受信者を設定する．そのため，攻撃者によって

受信エリアの範囲を知られてしまうことは，受信者である確率の高いノードを知られ

てしまうことと同義である．ここで，攻撃者によって知られてしまった受信エリア内

のノード群を Sとする．ノード群 S内には攻撃者であるノード群 S1と攻撃者でない

ノード群S2 が存在する．つまり，S = S1 ∪S2，|S1| = f |S|，|S2| = (1− f)|S|である．

また，受信エリア内の全ノード数は Lgである．S2内のノードは S外のノードに比べ

受信者である可能性が高い．評価のため，Lと gが特定されたとすると S2内のノード

の受信者である可能性は， 1
Lg−f |S|となる．また S外のノード群が受信者である確率は

1 − (1−f)|S|)
Lg−f |S| である．よって，あるノード uが受信者である確率 puは以下の式で評価

できる．

pu =

{
1

Lg−f |S| : u ∈ S2

(1 − (1−f)|S|
Lg−f |S| ) ×

1
N−|S| : u /∈ S

この式を用いて Bifrost，Cashmere-max,Cashmere-min，Tor，Mix-netの受信者匿

名性を評価した．送信者匿名性と同様に n(= 1, 2, ..., L)で場合分けし，それぞれの発

生確率Gを乗算することで計算した．評価結果を図 4.2に示す．
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Mix-netは，前項で説明した通り常にシステム内の全てのノード対してブロードキャ

ストを行うことで送信者，受信者を秘匿する方法である．そのため RTTは非常に低

速であり，本論の背景にある大規模な匿名通信システムには適応することは現実的で

ない．しかし，Mix-net内のノードの受信者である確率は常に ∀u ∈ Ω，pu = 1
N−|S| を

とる．これは，Mix-netが匿名システムにおいて常に最大の匿名性をとることを表し，

Mix-netの曲線がある攻撃者の割合での理想の値を示している．

また Bifrostは Tor，Cashmereに比べ高い受信者匿名性を保有していることが確認

できる．TorとBifrostの差は受信者の設定方法の違いにより生じたと考えられる．Tor

における受信者は常に経路の終点であるが，Bifrostにおいては必ずしも受信者は経路

の終点ではない．受信エリアの導入により，受信者を経路の途中に配置できることで

受信者の情報が漏洩しにくくなったと考えられる．

Cashmereとの違いは受信者を配置することのできる受信エリアの作成方法の違い

により生じたと考えられる．CashmereはBifrostと同様に経路の途中に受信者を配置

できる．しかし，Cshmereはルートノードと呼ばれるメッセージの復号，グループ内

ノードへメッセージのマルチキャストを行うノードが存在する．そのためルートノー

ドが攻撃者であると，その時点で受信エリアが特定されてしまう．一方Bifrostは，受

信エリアの始点 (As)が前受信エリアからメッセージを受けとり，受信エリアの終点

(At)がメッセージの復号を行う．そのためAsとAt単体が攻撃者であっても受信エリ

アを特定することができない．AsとAt両方が攻撃者であって初めて受信エリアを特

定することができる．この責任の分散により，Bifrostの受信者匿名性はCashmereを

上回ったと考えられる．

4.2 局所的から見た匿名性の検証

4.2.1 単体での通信解析攻撃

本手法における攻撃者の位置を文献 [7]を参考に以下の様に (図 4.3参照) 分類した．

(1) Chordのルーティングを行う際の中継ノード (受信エリア外)

(2) 受信エリア内 (Ai)かつAit, Aisでないノード
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図 4.3: 攻撃者の位置

(3) 受信エリアの始点ノード (Ais)

(4) 受信エリアの終点ノード (Ait)

(5) 送信者とヘッダ部とデータ部公開鍵サーバとの通信

それぞれのノードを局所的に観測された場合の匿名性の考察を行う．また，(5)に関す

る通信は暗号化されていること, さらにPDSは十分に信頼できると仮定する．よって,

ここでは対象外とする．

(1)中継ノードRi,jの監視

Chord中間ノードは，ノード管理層におけるノード検索時に利用されるノードであ

る．このノードが知ることのできる情報は，ノード検索を要求したノードと，検索対

象の ID である．提案手法の場合，検索を要求行うノードは受信エリア終端ノードで

あり，検索対象の IDが次受信エリアの始点ノードである．よって，このノードを監視

される，もしくは攻撃者である場合，当該ノードの前後のエリアの一端を知ることが

できる．しかし，複数ある受信エリアの一端のみの情報であるため，送受信者を知る

ことには直結しない．また，より強固な匿名通信を望む場合，ノード検索を SSLなど
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暗号化することで，保護することができる．

(2)受信エリア内かつAit，Aisでないノードの監視

ここに分布するノードは少なくとも前後のノードが受信エリア内であることを知る

ことができる．受信者は受信エリアのどこかに配置されるため，そのためこの前後の

ノードは無作為に選んだノードより受信者である可能性が比較的高い．また送信者も，

受信エリア内のノードに紛れて通信するため，そのためこの前後のノードは無作為に

選んだノードより送信者である可能性が比較的高い．しかし，ノード単体では受信エ

リア数自体を知ることができず，送信者，受信者を特定されることに直結することは

ない．

(3)受信エリアの始点ノード (Ais)の監視

ここに分布するノードは前受信エリアからメッセージを受けとる．そのため前受信

エリアを知ることができ，メッセージを中継してきたノードは受信エリア内にいるこ

とが分かる．また，当該ノードの Successorは受信エリア内であることも知ることが

できる．4.2.1で記述した通り，受信エリア内にいると知ったノードは無作為に選んだ

ノードより送信者，受信者である可能性が比較的高い．しかし，ノード単体では受信

エリア数自体を知ることができず，送信者，受信者を特定されることに直結すること

はない．

(4)受信エリアの終点ノード (Ait)の監視

ここに分布するノードはメッセージを復号する．そのため次の受信エリアと知るこ

とができる．よって，少なくとも次受信エリア内のノードを 1つは知ることができる．

また，当該ノードのPredecessorは受信エリア内であることも知ることができる．4.2.1

で記述した通り，受信エリア内にいると知ったノードは無作為に選んだノードより送

信者，受信者である可能性が比較的高い．しかし，ノード単体では受信エリア数自体

を知ることができず，送信者，受信者を特定されることに直結することはない．
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(5)公開鍵サーバとの通信の監視

公開鍵サーバには，全参加ノードが中継ノードや受信者の公開鍵を要求する．した

がって，公開鍵サーバの通信を監視することで，全参加ノードの通信路の様子を知る

ことができる．これを防ぐには，1)問い合わせを SSLなどで保護すること，2)ダミー

として不必要なノードの鍵を取得する，もしくは別のタイミングで以前取得した公開

鍵を使用する．この 2つの方法で保護することができる．

4.2.2 結託攻撃

上記複数のノードが中継攻撃を共有した場合を述べる．本章では，共有する情報は

結託した中継ノードの役割 (復号などの処理) とパケットの内容を共有できるという仮

定のもと考察する．

まず匿名通信路を特定するには，メッセージの同一性を確認する必要がある．ここ

で，受信エリアの終点ノードが攻撃者ではない状況を想定する．多重暗号においてパ

ケットは，復号されてから次に復号されるまで同じであり，一度復号されると，パケッ

トの内容は変わってしまう．そのため，提案手法では受信エリア終点から次の受信エ

リアの終点までが同一パケットである．つまり受信エリアの終点ノードが攻撃者でな

い場合，解析できるのはこの区間のみであり，通信路全体を解析することも，送信者

と受信者に関する情報を得ることもできない．

次に，受信エリア終点ノードが結託している場合を想定する．受信エリア終点ノー

ドはメッセージを復号して中継するため，次の受信エリアを通るパケットの内容を知

ることができる．つまり，上記で示した解析できる区間を連結することができる．も

し全受信エリアの終点ノードが結託をした場合，通信路全体を知ることができる．し

かし，匿名通信路の起点である送信者は攻撃者になりえないことから，受信エリアの

数がいくつあるのかということに対して確証を得られない．つまり，結託によって知

りえた区間の起点が送信者なのか，それより以前に受信エリアが存在したのかという

ことに対して確証をえられない．そのため，この攻撃で確実に送信者もしくは受信者

を特定することはできない．
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図 4.4: 予測される経路持続時間

4.3 耐離脱性検証

既存研究 [22][23][24] ではノードの激しい離脱と参加 (churn)において，セッション

時間を評価の指標に用いられている．本章では，これらと同様にノードのセッション

時間を用いて，ノードの耐離脱性を検証する．評価するネットワークはランダムに出

入りのあるものを用いる．そのため，1ノードのセッション時間は，パラメータ µの

指数分布に従う．

今回評価するネットワークのモデルはP2Pネットワークの耐離脱性検証の既存研究

[22][25]を参考に設定した．評価するネットワークモデルを以下に示す．

• ネットワークの大きさを Ω(= N)とする．また，ノードの出入りは同等であり，

ネットワークの大きさは常に一定である．

• セッション時間はパラメータ µの指数分布に従う．よって，ノードの離脱はNµ

のポアソン過程に従う．また，以上より 1ノードの平均セッション時間は 1
µ
．

また上記の条件よりノードが時間 τ に離脱する確率 pは，p = 1 − e−µτ である．こ

れを τ について解くと，τ = (1/µ) ln 2．p = 1/2(ある時間 τ の間にシステム内のノー
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表 4.1: 既存手法との比較
手法 Crowds Tor Cashmere Bifrost

送信者匿名性 ○ ○ △ ○
受信者匿名性 × ○ ○ ◎
つながりの匿名性 △ ○ ○ ◎
可用性 △ × ◎ ○
スケーラビリティ × △ ○ ○
応答時間 ◎ ○ ○ △
鍵管理コスト ○ × - △

ドの半分が離脱したことを示す)と仮定すると，システムの中央値は ln 2/µとなる．

既存研究であるP2Pネットワークを用いたファイルシステム値 [24]では，ノードの

セッション時間の中央値 (= 60min)という実測値を用いて評価されている．受信エリ

ア終点とバックアップノードが共にいなくなる時，経路が切断されたとして，予測され

る経路の持続時間を評価した．評価には µを用いて，受信エリアとバックアップノー

ドがいなくなる確率を近似して計算し，また上記の実測値 (中央値= 60min)を用いた．

計算結果を図??に示す．結果より，Torに比べ経路の持続時間は長くなると予想さ

れる．これにはバックアップノードの配置により，例え復号するノードが離脱しても

経路の切断に直結しないためだと考えられる．また，上記の評価はバックアップノー

ドが受信エリア終点になった場合，バックアップノードを再配置することを考えてい

ない．そのため，バックアップノードの再配置を行えば更に飛躍的に経路の持続時間

は増加すると考えられる．

4.4 既存手法との比較

Tor，Crowds，Cashmereと提案手法であるBifrostとの，送信者の匿名性, 受信者の

匿名性, 送受信者のつながりの匿名性, 可用性とスケーラビリティを比較する．それぞ

れの比較をまとめたものを表 4.1 に示す．
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4.4.1 Crowds

Crowdsは 2.2.2に示した通り, ある確率で受信者か中継ノードかを選んでメッセー

ジを送信することで, 送信者の匿名性を確保する手法である．確率によって次のノード

を決めるため, 一度も他のノードを経由せず, 直接受信者と通信を行った場合であって

も, 送信者の匿名性は確保される．しかし，受信者に到達することを保証するために,

受信者の情報は秘匿されない．つまり, 受信者の匿名性の確保は考えられていないた

め, 受信者は中継したすべてのノードに知られる．

次に可用性について述べる．Crowdsは確率によって次のノードを決めるため, 動的

に受信者までの経路を確保することができることから, 高い可用性があると言える．し

かし, 返信は, 送信時に中継したノードが送られてきたノードに返すことで行う．つま

り, 中継ノードのどれか 1つでも離脱した場合, 通信が途絶える．この場合, 送信者が

タイムアウト処理等を行い, 再送信を行わなければならない．以上のことから, 送信時

においては高い可用性があるが, 双方向通信に着目した場合, 可用性が高い通信を行え

るとは言えない．

スケーラビリティについて述べる．Crowdsはグループのメンバシップを専用のサー

バによって集中的に管理する．サーバによって集中管理する方式は, ノード数の増加に

対してスケーラブルに動作することができない．このためスケーラビリティは低いと

言える．

4.4.2 Tor

Torは 2.2.1に示した通り, メッセージを多重暗号化することで送信者と受信者を共

に秘匿させる手法である．これにより, １つでも信頼できる中継ノードがある場合, 送

信者と受信者を共に知ることができない．そのため, 送信者と受信者のつながりの匿

名性も確保される．また, 経路生成時にそれぞれの中継ノードとの共通鍵を生成する

ため, 本手法に比べ高速であると考えられる．

しかし, 経路生成時に固定的に経路を決めるため, 可用性が低い．送信時と返信時と

もに中継ノードが一つでも離脱した場合, メッセージを復号することができず, 再度経
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路生成からやりなおす必要がある．また, 経路生成のためにディレクトリサーバと呼ば

れるサーバが，ネットワークの構成各ノードの IPアドレスや，現在故障などしていな

いかなどの状況の把握，各ノードの公開鍵などを把握しておく必要がある．このコス

トは非常大きく，スケーラビリティは低いと考えられる．

4.4.3 Cashmere

Cashmereは提案手法と同様にDHTを用い，復号するノードのバックアップを用意

することからスケーラビリティは高いと考えられる．また，2.2.4で記述した通り，受

信するグループ全てに対して復号する鍵を配布するため，グループ内のノード全てが

離脱してしまわない限り経路が切断されることはない．そのため非常に高い可用性を

保有していると考えられる．しかし，グループ内全ノードに復号の鍵を配布すること

は，それだけ多くの情報を漏洩することと同義であり，4.1で示した通り匿名性は低く

なる．

また鍵の管理コストについては，文献 [9]に記述がないため比較していない．しかし，

Bifrostと同様にDHTのアルゴリズムにネットワーク構成の把握などを任せているこ

とから，同様のコストではないかと考えられる．
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第5章

評価

5.1 実装

実装には，オーバーレイ開発環境である OverlayWeaver[26][27]を利用した．Over-

layWeaverにはChordのオーバーレイネットワーク構築機能，ルーティング機能，メッ

セージ送受信機能などが提供されている．このメッセージ送受信機能に 3.4で示した多

重暗号化処理，復号処理，経路制御処理を追加実装する形でシステムを実現した．主

な構成要素を図 5.1に示す．ここで実装した構成要素は「通信制御」と「暗号化処理，

復号処理」の部分である．本方式では 1度目の通信の際に，受信エリア終端のノード

と受信者に共有鍵を配布し，中継したすべてのノードは自身のコネクション情報を登

録する．以降のはコネクション情報をもとに匿名通信処理を行う．図 5.1内の通信制

御では,送信者から指定されたアドレスを元に多重暗号化を用いてメッセージを生成す

る．また，メッセージを受信後，1度目の通信であれば復号を試みることで自身が受

信エリア内であるかどうかを適宜判断し，それに応じた経路制御を行う．このときの

動作の流れを図 5.2に示す．さらに，2度目以降の通信はコネクション情報に従い復号

や中継処理を行う．また，実装言語は Javaを用いた．

5.1.1 性能評価

本方式における遅延時間と通信速度を調べる実験を行った．実験では，100Mbpsの

イーサネットにネットワークスイッチを介して接続した 32台の計算機を用いて，環状
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図 5.1: 本方式のコンポーネント

なオーバーレイネットワークを構成した．実験した計算機は Sempron/ 2800+，メモ

リ 1GB，OSは Linuxである．32台の計算機のうち，どの計算機も送信者と受信者に

なることができる．

今回行った実験の評価パラメータはメッセージサイズ (実験 1)，受信エリア数 (実験

2)，中継ノード数 (実験 3)であり，それぞれを変化させ評価を行った．また全てのノー

ドを同一受信エリア内にある場合と異なる受信エリア内にある場合を比較した．なお

3.3.1で示した制御メッセージは実装していない．以下に各実験の概要を示す．

実験 1 往路復路ともに受信エリア数を2(往復で 4)，16ホップの経路 (往路で 32ホップ)

を生成し，送信データサイズをLM = 1, 64, 128, 256, 512, 1024, 2048, 4096[KB]と

変化させた場合のRTTと，暗号化処理と復号処理にかかる時間を計測する．

実験 2 経路を 16ホップ (往復で 32ホップ)と固定し，受信エリア数を m=1,2,3,4,5と

変化させた場合の経路生成時間と送信データ (100KB)に対する処理時間を計測

する．

実験 3 受信エリア数を5と固定し，往復で経由するノード数 n=5,10,15,20,25,30と変化

させた場合の経路生成時間と送信データ (100KB)に対する処理時間を計測する．

実験 1の結果を図 5.3に示す．実験 2と実験 3の経路生成時間をそれぞれ図 5.4の
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図 5.2: 動作の流れ

(a)，(b)に，共有鍵を用いた 100KBの匿名通信処理時間をそれぞれ図 5.5の (a)，(b)

に示す．

5.1.2 考察

図 5.3からRTTはメッセージサイズに比例していることが分かる．しかし，送信デー

タサイズが 1MBであっても 2エリア (往復 4エリア)，16ホップ (往復 32ホップ)の場

合に 3.4秒である．現在運用されている匿名通信である Tor[5]では，4ホップでRTT

が約 2秒であり [28]，千田氏が実装した手法 [29]では 2ホップで 1MBの通信で約 2秒

である．今回の実験ではLAN接続で中継数が 16ホップであることを考慮に入れると，

これらと大差はない．また，Webサービスとして見た場合，十分実用的な性能である

と考えられる．

次に図 5.3より約半分が暗号化処理時間と復号処理時間であることが分かる．そこ

で実験 2と実験 3により詳細な分析を行う．図 5.4と図 5.5を比較すると，全体的な処
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図 5.3: 通信データサイズによるRTTの変化と暗号処理と復号処理による処理時間の
変化

理時間は匿名通信処理時間の方が経路生成時間と比べ高速であることが分かる．これ

は，経路生成時は公開鍵を用いて暗号化処理と復号処理が必要だが，データ通信では

共有鍵を用いるため高速な通信を行うことができるためである．図 5.4と図 5.5におい

てはそれぞれの (a)と (b)を比較すると，受信エリア数を変化させる (a)の場合はメッ

セージ生成時間に増加が見られたが，中継ノード数を変化させる (b)の場合は増加が

見られなかった．これは，受信エリア数が多重暗号化の処理回数となるため，受信エ

リアの増加に伴い送信メッセージの暗号化処理時間が増加するためである．復号処理

時間は図 5.4の (a)の場合，(b)と比べて大幅に増加していることが分かる．受信エリ

アが増加することは復号することが可能なノード (=エリア終点ノード)が増えるため，

そこでの復号処理コストが増加することを意味する．図 5.4の (a)は (b)と比べて復号

処理時間の増加量が多いことから，エリア終点ノードの処理コストは一般中継ノード

のコストより大きいと考えられる．

ここで，受信エリア数と中継ノード数を決定するための指針について検討する．攻

撃者が本方式の受信者を推定するには，まず受信者がいるエリアの推定を行い，その

後にエリア内の受信者を推定するという手順が必要である．3.3.2でも述べたように，
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図 5.4: 経路生成時間

図 5.5: 匿名通信処理時間

受信エリア数が増えると多重暗号の回数が増えるため，受信者がいるエリアの推定が

難しくなる．逆に，受信エリア数が少ない場合は，受信者のいる位置を推定される可

能性が高くなる．一方，中継ノード数が増えると受信者である可能性のノードが増え

るため受信者の推定が難しくなる．以上から，秘匿性の高い通信を行う場合には，受

信エリア数を増やし受信者エリアの推定自体を困難にする．また，秘匿性が比較的低

く高速性が重視されるような通信では受信エリア数を減らして，中継ノード数を増や
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すことで，一定の匿名性を確保しつつ高速な通信を行う．

なお，実験 2と実験 3からも暗号化処理時間と復号処理時間が全処理時間の大部分

を占めていることが分かる．これは，本実装が Javaを用いたことによると考えられる．

C言語を用いて，暗号化と復号処理を高速化することで，さらに高速な通信が期待で

きる．

5.2 Torとの比較

次に Bifrostの実用性を評価するために，現在実用されている Torとの比較実験を

行った．比較対象のTorはThe Free Haven Project[10]よりバージョン 0.2.1.19を取得

し比較した．

実験では，100Mbpsのイーサネットにネットワークスイッチを介して接続した 16台

の計算機を用いて，環状なオーバーレイネットワークを構成した．実験した計算機は

Atom Z530，メモリ 1GB，OSはUbuntuである．

以下に各実験の概要を示す．

実験 1 Tor，Bifrostともにホップ数と復号回数をを m=1,2,3,4,5,6,7,8と変化させた場

合の経路生成時間と送信データ (100KB)に対する処理時間を計測する．暗号化

処理と復号処理にかかる時間を計測する．

実験 2 Bifrostの経路を 8(往復 16)ホップと固定し，受信エリア数を m=1,2,3,4,5,6,7

と変化させた場合の経路生成時間と送信データ (100KB)に対する処理時間を計

測する．

実験 1の経路生成時間を図 5.6に，共有鍵を用いた 100KBの匿名通信処理時間を図 5.7

に示す．続いて実験 2の経路生成時間を図 5.8に共有鍵を用いた 100KBの匿名通信処

理時間を図 5.9に示す．
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図 5.6: Torとの比較 (経路構築時間)

図 5.7: Torとの比較 (匿名通信処理時間)

5.2.1 考察

図 5.6より，BifrostはTorに比べ経路を構築するために多くの時間を要しているこ

とが分かる．この原因の一つに往復経路の違いが挙げられる．Torは往路，復路とも

に同じノードを経由するがBifrostは全くの別経路をとる．そのため，Torは往路の際

に一度経路を構築してしまえば，復路の際経路を構築する必要がない．一方，Bifrost

は復路の際も往路と同様に経路の構築を行う必要がある．そのため，Bifrostの経路構

築時間はTorに比べ，理論上二倍の経路構築時間が必要である．これが，両者の経路

構築時間の差の原因の一つである．
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図 5.8: 受信エリアを変化させた際の経路構築時間 (8ホップ)

図 5.9: 受信エリアを変化させた際の匿名通信処理時間 (8ホップ)

また，Bifrostの復号コストの高さも一因である．ホップ数 1の場合の経路構築時間

を比較するとBifrost，Torの間にはあまり差がない．しかし，ホップ数と復号回数が

増えるにつれ，Biforstの経路構築時間は大幅に増加し，両者の経路構築時間は五倍以

上の差が生じている．この大幅な増加は，復号処理時間によるものであることが分かっ

た．一方，TorはC言語を用いた実装であるため比較的復号処理が高速であること，さ

らに中継するメッセージを 512Bずつ分割し，並列に中継処理を行っているため増加率

が低いと考えられる．そのため今後Torと同様に，Bifrostの暗号化と復号処理を高速

化すること，中継メッセージのCell化などを行うことで，経路構築時間を二倍まで近

づけることが可能であると考えられる．
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次に図 5.7より，経路構築時間では両者に五倍以上の差があったが，匿名通信処理

時間を比較すると大差ないことが分かる．これはBifrostが経路を構築した際にコネク

ション情報を保存したこと，共有鍵を配布したことにより，両者の復号コストの差が小

さくなったためだと考えられる．これにより，Bifrostの実用性は十分だと考えられる．

最後に Biforstは Torとは違い，ホップ数と復号回数を独立に制御できる．つまり

Bifrostは受信エリアの導入することで，ホップ数以下の復号回数を設定することがで

きる．前述した通り，図 5.8，5.9は，ホップ数を 8で固定し，それ以下に受信エリア

(=復号回数)を減らしていった場合のRTTである．受信エリアを減らした場合，復号

回数が減ることにより復号のコストが削減されるため，Torと同ホップ数でも更に高

速に通信できていることが分かる．これにより，ユーザが自由に通信経路を設定する

ことができ，各々の目的に適した柔軟性のある匿名通信を構築することが期待できる．
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第6章

まとめと今後の課題

本論文では，多重暗号化を用いた通信とChordを用いたノードの管理二層による匿

名通信方式Bifrostを提案，実装，評価を行った．Bifrostは受信エリアと呼ばれるノー

ド群を構成し，多重暗号通信を行う．そして，DHTやメッセージを復号するノードの

バックアップの導入により，高い匿名性と可用性，拡張性の両立を実現した．

またBifrostの匿名性を示す指標としてネットワークを定義し，送信者匿名性と受信

者匿名性の解析を行った．Claudiaらが提唱する評価法に準じた評価では，送信者匿名

性と受信者匿名性共に既存手法と同等以上であることを確認した．また，可用性を評価

することを目的として，一定の確率でノード離脱するネットワークにおいての経路持

続時間を評価した．結果より既存手法に比べ，高いノード離脱耐性を持つことを確認

し，可用性に優れていることを確認した．さらに，既存手法との比較を考察しBifrost

の優位点を明らかにした．次にBifrostを実装し，通信におけるオーバーヘッドの評価

を行った．評価結果より，Bifrostは多くのノードを経由するため暗号化と復号のコス

トが大きいことを確認した．そしてBifrostを用いる際の受信エリアと中継ノード数を

決定する指針を提案した．また，現在実用されているTorと通信速度を比較し，実用

性を評価した．評価結果より，Bifrostは十分な実用性を秘めていることを証明した．

今後の課題としては，Bifrostの現在の実装は暗号化，復号のコストにまだまだ改善

の余地があるため，暗号化と復号の高速化を行い実用性を更に検証していく予定であ

る．パケットのCell化や鍵管理サーバの実装などの実装を行い，より一般的なモデル

を提案し，より大規模で一般的な環境を用いた性能評価実験を行いたい．
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