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あらまし
インターネットにおけるプライバシー保護の重要性が増しており，様々な匿名通信方式が提案

されている．多くの既存方式では，多数の参加ノードの公開鍵を得るためにディレクトリサーバ
を用いている．しかし，クエリを監視することで参加ノードの行動を推測できるため，匿名性の
低下につながる．我々は，既存の DHTに基づく匿名通信に IDベース暗号を応用し，公開鍵取得
による匿名性の低下を防ぐ方式を提案する．本論文では，提案方式の構成を示し，提案方式を既
存の匿名通信方式に適用する方法について述べる．
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Abstract Severity of disclosing personal information is increased. Many anonymous communication
systems have been studied. The systems usually use a directory server to manage public keys of partici-
pating nodes. However, this way breaks anonymity because query messages for the directory server can
give an attacker route information of an anonymous communication path.

We propose applying ID-based encryption (IBE) to anonymous communication. The proposal prevents
routing information from leaking by query messages. This paper describes structure of the proposal
system and a method of applying IBE to existing anonymous communication systems.

1 はじめに

インターネットの普及により，多種多様なサー
ビスが利用可能である．その中には，医療相談
や人権相談など相談者の匿名性が重要なサービ
スもある．また，モバイル環境において第三者
に通信相手を特定されたくない状況もある．そ
のため，通信における匿名性を実現するための
研究が行われている．匿名通信は，送信ノード
を特定できないこと，受信ノードを特定できな
いこと，送受信ノード間を追跡できないことの
3つの要件を満たす必要がある [1]．以下，これ
らをまとめて匿名性と言い，これら匿名性を備
えた通信を匿名通信，匿名通信が使用する通信

路を匿名通信路と言う．
匿名通信を実現する代表的な方式は，Onion

Routing[2, 3]等が採用している多重暗号を用い
た多段中継方式である．この方式は，通信メッ
セージを複数の中継ノードを介して宛先ノード
まで送る方式である．その時，各中継ノードに宛
先ノードが分からないようにするために，送信
ノードはメッセージを各中継ノードと受信ノー
ドの公開鍵で暗号化する．各中継ノードは，自
身の秘密鍵でメッセージを復号することで，次
に送るノードのみを知ることができる．
この方式では，中継ノードの公開鍵を取得す
る必要がある．そのため，Cashmere[4]やBifrost[5]
では，ディレクトリサーバによる公開鍵管理を



行っている．しかし，送信ノードが公開鍵を入
手するための，ディレクトリサーバへのクエリ
を監視することで，参加ノードの行動を推測で
きる．このため，匿名性が低下する．これは，
DNS による名前解決からクライアントの動作
を推測している研究 [6, 7]からも明らかである．
この課題を解決するには，通信をせずに公開

鍵を入手できる必要がある．我々は匿名通信シ
ステムに IDベース暗号 [8] (ID-Based Encryp-
tion:IBE)を取り入れる方法を提案する．IBEを
多重暗号に適用することで，公開鍵を入手する
通信をなくすことができる．しかし，IBEを使
用するには，事前に中継ノードの IDを取得し
なければならない．そのため，参加ノードへの
ID割り当て方式を工夫することで，通信無し
で参加ノードの ID割り当て状況を把握可能に
する方法を提案する．これら 2つの提案により，
公開鍵の取得の際に匿名性が低下しない，多重
暗号を用いた多段中継による匿名通信が可能と
なる．
本稿では，2章で匿名通信の概要と問題点に

ついて述べ，3章で提案方式について述べる．4
章で提案方式を既存の匿名通信に適用する方法
について述べ，5章で実装と評価を示し，6章
でまとめる．

2 匿名通信の概要と問題点

本章では匿名通信方式の概要と，既存方式の
問題点について述べる．

2.1 多重暗号を用いた多段中継方式

IP通信において双方向通信を行う場合，必ず
両ノードがお互いの IPアドレスを知る必要が
ある．このため，IP通信による匿名通信では，
多数のノードでメッセージを中継し，その中に
送信ノードと受信ノードを紛れ込ませることで
隠蔽する必要がある．
多段に中継をしながら匿名性を保つには，各

中継ノードが送信ノードと受信ノードを特定で
きてはいけない．しかし，受信ノードに確実に届
かなければならない．これらのためには，各中継
ノードは，自身が直接通信する前後の 2ノード
のみを知ることができるようにして，通信路全
体を知ることができないようにすればよい．こ

のために，公開鍵暗号を用いる．中継ノード毎
の通信路情報を当該中継ノードの公開鍵で暗号
化することで，各中継ノードが知り得る通信路
情報を制限する．さらに，各通信路情報を中継順
の逆順で多重暗号化することで，通信路情報を
復号する各中継ノードは，通信路情報を中継順
に取得することができる．以上により，多重暗号
を用いた多段中継方式による匿名通信が可能と
なる．本方式は多数の匿名通信方式 [2, 3, 4, 5, 9]
で使用されている．

2.2 ノード管理と公開鍵の取得

多重暗号による匿名通信路を構築するために
は，参加ノード群から通信路を決定 (つまり，中
継ノードを選択)し，選択した中継ノードの公開
鍵を入手する必要がある．参加ノードの管理方
法と公開鍵の入手方法として，事前に多数の参
加ノード情報を取得する方式 (Tor[9])と，分散ハ
ッシュテーブル (Distributed Hash Table:DHT)に
よるノード管理とディレクトリサーバ1による公
開鍵取得を組み合わせる方式 (Bifrost,Cashmere)
がある．
参加ノード情報をあらかじめ多数取得する方
式では，送信ノードは取得した参加ノード群か
ら任意のノードを中継ノードとして選ぶ．この
方式では，参加ノード情報を多数取得するため，
参加ノード情報取得の通信状況から中継ノード
を推測されることがない．さらに，公開鍵を別
途取得する必要が無い．
一方，DHTを用いる方式では，任意の IDを
指定して，その IDを管理するノードを中継ノー
ドとする．この方法では，各中継ノードが IDを
利用して次ノードを検索して中継するため，送
信ノードが中継ノードの IPアドレスを調べる
必要が無い．よって，この方法でも中継ノード
選択に通信は不要である．しかし，公開鍵の入
手にはディレクトリサーバを検索する必要があ
るため，この検索を監視することで他ノードが
中継ノードを推測することができる．

1Cashmereでは off-line central authority(CA)が相当す
る．



2.3 既存方式の問題点

既存方式 [4, 5]ではディレクトリサーバを用
いて参加ノードの公開鍵を取得する．しかし，
ディレクトリサーバへのクエリを監視すること
で，中継ノードの推測が可能となり匿名性が低
下するという課題がある．この課題を解決する
ために，Torでは閾値以上の数のノード情報を
集めてから通信を開始する方法を採用している．
しかし，多数のノード情報をサーバから取得す
る方法はスケーラビリティがないといえる．

3 提案方式

DHTを用いた既存の匿名通信方式に IBEを導
入することで，公開鍵配布に必要な処理を省き，
既存方式の問題であったサーバによる匿名性が
低下する問題を解決する方式を提案する．本章
では，IBEの概要を述べ，次に IBEの匿名通信
への応用方法と応用するための課題を述べる．

3.1 IDベース暗号

IDベース暗号とは，認証，署名，暗号化など
を IDに基づいて行う暗号方式である．IBEの利
用法の一つに，公開鍵暗号として利用するもの
がある．受信者の ID(任意の文字列，以下ノー
ド IDと区別するために IBE-IDという)と共通
パラメータを用いて受信者の公開鍵を計算し，
暗号化を行う．共通パラメータとは，すべての
ユーザが共有するハッシュ関数や素数などの鍵
生成のための基本情報である．IBEでは，信頼
できる第三者が運用する秘密鍵生成局 (PKG)と
呼ばれる機関が存在する．このPKGがマスター
秘密鍵と共通パラメータの生成を行い，共通パ
ラメータを周知させる．また，PKGがマスター
秘密鍵と各利用者の IBE-IDを用いてそれぞれ
の秘密鍵を生成する．IBEでは IBE-IDと共通
パラメータの信頼性に基づいて安全性を確保す
るため，受信者の公開鍵とその証明書を検証す
る必要が無い．

3.2 IBEの導入と課題

IBEを導入することで，ディレクトリサーバ
へのクエリ監視による匿名性の低下を防ぐこと

ができ，既存方式の課題を解決できる．つまり，
通信先のノード IDを取得し，それを IBEにおけ
る公開鍵の基になる IBE-IDとすることで別途
公開鍵を入手する必要がなくなる．これにより,
高い匿名性を保つ匿名通信方式が実現できる．
しかし，IBEを匿名通信方式に取り入れるた
めに以下の解決すべき課題がある．次節以降に
おいて, これらの課題の解決する提案方式の詳
細を述べる．
重複の無いノード ID割り当て 提案手法で
は，PKGがノード IDを IBE-IDと見なして，そ
の IDに対応する秘密鍵を発行するため，各ノー
ド IDが重複して割り当てられてはならない．そ
のため，衝突しないようにノード IDを割り当
てる仕組みが必要である．
割り当て済み IDの判断 IBEでは，復号で
きる者がいない IBE-IDを用いても暗号化が可
能である．しかし，未割り当てのノード IDを
IBE-IDとして匿名通信に用いた場合，復号でき
るノードが存在しないため，メッセージは受信
者に届かない．そのため，割り当て済みのノー
ド IDのみで暗号化を行う必要がある．このと
き，公開鍵入手の通信と同様に，あるノード ID
が割り当て済みか調べるために通信を用いると
匿名性が低下する．したがって，通信を用いな
いで割り当て状況を確認する方法が必要である．
受信者のノード IDの検索 匿名通信において，
ノード IDが長期間変化しないことは，ノード
配置の固定化により匿名性の低下を招く．よっ
て，Bifrostと Cashmereではランダムにノード
IDを割り当てている．この場合，メッセージを
送るために，受信者の変化するノード IDを調
べる方法が必要である．やはり，公開鍵入手と
同様に通信は使用できない．

3.3 重複の無いノード ID割り当て

IBEでは，ノード IDを IBE-IDと見なして公
開鍵を計算するためノード IDが重複してはなら
ない．そのため，ノード ID割り当て局 (Node-ID
Allocation Server:NIA)を用意して，ノードの匿
名通信システム参加時にノード IDの割り当て
を行う．NIAは信頼できる第三者が運用する機
関である．PKGがこの役割を担っても良い．



3.4 割り当て済みノード IDの判断

匿名性を低下させずに，割り当て済み IDの
みで暗号化するには，通信なしで割り当て済み
ノード ID を取得できる必要がある．そこで，
ノード ID の割り当てを規則的に行うことで，
ノード IDから割り当て状況を推測可能にする．
単にノード IDを 0,1,…と順番につけた場合，

DHTにおける ID管理では割り当て済み IDが
一部分に偏るため，効率的な検索ができない．
そこで，この IDを 2進数表記し上位と下位の
ビットを入れ替える (4ビットの例:0001 → 1000,
0010 → 0100)．この入れ替えた値をノード ID
とする．このノード IDは，ID空間全体に均等
に分散するため，DHTによる検索効率を下げる
ことはない．これにより，DHTの経路情報とし
て保持しているノード IDから，少なくともど
の IDまでが割り当て済みか容易に判断できる．

3.5 受信ノード IDの検索

メッセージを送信するためには受信者のノー
ド IDが分からなければならない．匿名性を低
下させずに，受信者の変化するノード IDが検索
可能である必要がある．本節では受信者のノー
ド IDを検索する方法について考察し，IBEを
用いた検索方法を提案する．
容易な検索方法は，フラッディングにより全参

加ノードにサービス提供者の固有名 (以下，サー
ビス名という)とそのノード IDを配布すること
である．しかし，ノード IDの変化の度にフラッ
ディングする必要がある．さらに，スケーラビ
リティの確保は困難である．
フラッディングを用いずに受信者のノード ID

の変化に追随する方法として，ランデブーポイ
ント (Rendezvous Point:RP)方式がある．RP方
式は Torでも用いられており，受信者のノード
IDが変化した場合でも通信路を構築可能である．
図1に提案方式におけるRPを用いた通信の例

を示す．まず通信路構築の準備として，1)サー
ビス提供ノード (受信ノード)は，サービス提供
開始時にサービス名を PKG に登録して，サー
ビス名を IBEにおける公開鍵の基とした場合に
対応する秘密鍵を取得する．さらに，2)サービ
ス提供ノードは，自身のサービス名のハッシュ
値と同じ値の IDを管理するノードに対して匿

図 1: ランデブーポイントを用いた通信

名通信路を構築する（以下,このようなノードを
RPノードという）．次に，送信ノードがサービ
ス提供ノードに接続する場合は，まず 3)サービ
ス提供ノードにノード IDを要求するメッセー
ジを作成する．このメッセージは，サービス名
を IBE-IDとした公開鍵と中継ノードの公開鍵
によって多重暗号化されており，送信ノードへ
の復路を構築するメッセージを含んでいる．し
かし，サービス提供ノードのノード IDが不明
であるため，4)サービス名のハッシュ値と同じ
値の IDを管理するRPノードに向けて当該メッ
セージを送信する．5) RPノードは，受信した
メッセージを，自身を RPとして構築された全
匿名通信路に転送する．6)サービス提供ノード
は当該メッセージを受信し，サービス名に対応
する秘密鍵で復号する．7)復号に成功したサー
ビス提供ノードは，送信ノードが作成した復路
構築メッセージを用いて自身のノード IDを送
信ノードに通知する．8)その後，送受信ノード
間で匿名通信路を開設し通信を行う．
送信ノードと RPノードとサービス提供ノー
ドの 3点を結ぶ通信路は，すべて匿名通信路で
あるので，送信ノードを RPノードとサービス
提供ノードが特定することはできない．また，
RPノードは複数のサービス提供ノードへの RP
として機能しており，メッセージがどのサービ
ス提供ノードに向けられたものか知ることはで
きない．以上から，匿名性の低下させることな
く，送信ノードはサービス提供ノードのノード
IDを調べることが出来る．



for i = 1 to 160 do
for j = 2i−1 to 2i − 1 do

repeat
t = (random mod 2i−1) + 2i−1

until t is not already assigned
NodeID = bit order reverse(t)//assign ID

end for
end for

図 2: ノード ID割り当て方法

4 既存匿名通信方式への適用

本章では提案方式を既存の匿名通信方式に適
用した場合について述べる．

4.1 提案方式の参加プロトコル

提案方式を適用するには，システムにNIAと
PKGを追加する必要がある．両サーバは，全参
加ノードが信用するものとする．参加プロトコ
ルは次の 4ステップからなる．1)参加ノードが
NIAにノード ID割り当て要求を送る．2) NIA
がノード IDを通知する．3)参加ノードが，割
り当てられたノード IDを PKGに通知する．4)
PKGがノード IDに対応する秘密鍵を生成し，
共通パラメータと共に返信する．なお，この間
の通信は SSLを用いて行う．

4.2 ノード ID割り当て方法

本節ではノード管理用のDHTとしてChord[10]
と Pastry[11]を用いる場合のノード ID割り当て
方法について述べる．提案方式では，割り当て
済みノード IDを既に持っている情報から推測出
来るようにノード IDを割り当てている．Chord
と Pastryではノード ID空間の大きさは 2160 で
ある．初期状態として 1ノード (ノード ID:0)が
参加している状態を考える．ノード ID割り当
て方法を図 2 に示す．2i−1 ≤ Node − ID ≤
2i − 1 (i ≥ 1)に含まれるノード IDの集合を第
i群と呼び，第 1群から順番に割り当てる．な
お，各群内でのノード IDの割り当て順は,ラン
ダムとする．
この様にノード IDを割り当てることで，Chord

の Finger tableや Successor list，Pastryの Leaf
set，Routing table や Neighborhood set を用い，
既知のノード IDから，最新のノード IDの割り

当て群が第 x群であることが分かる．その結果，
少なくとも第 x − 1群のノード IDまで割り当
てが完了していると判断することが出来る．こ
れにより，匿名性の低下を防ぎつつ各ノードは
使用可能なノード ID，つまり公開鍵が分かる．
その他のDHTの実装に対するノード ID割り当
て方法は別途考える必要がある．

4.3 BifrostとCashmereへの適用

Bifrostと Cashmereは DHTによるノード管
理を行うため，PKGとNIAの追加とRPの機能
を追加することで容易に適用できる．ノードの
参加時は，まず，4.1節に沿った参加処理を行
う．そして当該ノードがサービス提供ノードの
場合は，3.5節の手順 1)と 2)を行う．次に，通
信時には，3.5節の手順 3)以降により RPを使
用してサービス提供ノードのノード ID，つまり
公開鍵を取得する．以降の通信はRPは用いず，
Bifrost，Cashmereそれぞれの処理に従う．

4.4 Torへの適用

Torに提案方式を適用する場合について述べ
る．Torではノードを IDで管理していないた
め，まずノード IDを割り当てる様に拡張する
必要がある．ノード ID割り当てと IBEによっ
て，ディレクトリサーバから公開鍵を入手する
必要はなくなり，中継ノードもノード IDによる
指定が可能になる．このため，IPアドレスの検
索は，各中継ノードが行うことになるため，送
信ノードがディレクトリサーバを検索すること
による匿名性の低下は防ぐことができる．
しかし，Tor では DHTの経路情報に相当す
るもの，つまり他のシステム参加ノードの情報
を自ノード内に有していない．そのため，送信
ノードが割り当て済みのノード IDを調べるた
めには，ディレクトリサーバが定期的にノード
IDの割り当て状況を通知する必要がある．ま
た，各ノードが稼働中か否かを確かめるために
もディレクトリサーバが必要である．このよう
に，公開鍵取得以外にディレクトリサーバが必
要であるため，Torでは IBE導入によるディレク
トリサーバ不要となるメリットを享受できない．
提案方式を活かすには，対象の匿名通信方式
がノードを ID管理しており，既知の情報で割り



当て済みのノード IDを推測できる仕組みが必
要がある．その仕組みとしてDHTをTorに加え
た方式は，Bifrostの受信エリア [5]内ノードが
1台の場合と同じである．よって，単に Torに
提案方式を適用してもメリットは無いと言える．

5 実装と評価

提案システムを実装し，IBE導入による課題
であるRPを介した受信ノード ID取得に要する
時間を計測した．実装は，Bifrostに IBEライブ
ラリ2を適用した．
評価環境は，CPU Core2Duo 3GHz, OS Cen-

tOS 5.4,ネットワーク 1000Base-Tの LAN接続
のPCを 32台を使用した．提案手法においてRP
を経由した受信ノード ID取得には，「送信ノー
ド→ RP」と「RP→受信ノード」と「受信ノー
ド→送信ノード」の 3つの匿名通進路を経由す
る．評価には，これら 3つの匿名通信路に各 6
ノード (合計 18ノード)を使用した．
測定の結果，ノード ID取得時間は約 900ms

である．この結果はLAN環境かつ比較的高速な
CPUを使用した場合であるため許容できる時間
であるが，インターネット環境において様々な
CPUが混在する実環境では，この数倍の時間が
必要と考える．特に，「送信ノード→RP」と「受
信ノード→送信ノード」の 2本はノード ID取
得のためのみに開設する通信路であり，大きな
コストが必要である．このため，RPを介した
ノード ID取得方法のコスト軽減が重要な課題
と言える．

6 まとめ

既存の匿名通信方式に対して IDベース暗号を
導入し，公開鍵取得のための通信をなくすこと
で匿名性の低下を防ぐ手法を提案した．そして，
提案方式を既存の匿名通信方式に適用した場合
の動作について述べた．提案方式は Bifrostや
Cashmere以外にもDHTと多重暗号化を用いた
匿名通信方式に適用可能である．ただし，高い
匿名性を実現する代わりに，受信ノードのノー
ド ID取得コストが高く，特にインターネット

2BAO Yiyang “ibe-javapairing” :
http://en.sourceforge.jp/projects/sfnet ibe-javapairing/

環境では通信に時間を要すると考えられる．ま
た，ノード離脱への対策も今後の課題である．
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